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1. INTRODUCCION

1.1. Contenido del Manual de Procedimientos

El Manual de Procedimientos de Certificacion describe Bs actividades requeridas para b
puesta en marcha y prestacion del servicio de certificacion de CODE100 S.A. como
Prestador de Servicios de Certificacion (en adelante “PSC") y esta estrechamente ligado al
documento CP.

Esas actividades constituyen procedimientos especificos, para cada uno de los cuales se
indican todos o algunos de los siguientes datos:

e Consideraciones

e Requisitos

e Objetivo

e Frecuencia, oportunidad y urgencia

e Roles que participan en el procedimiento

e Accidn que pone en marcha el procedimiento

e Tareas a realizar por cada uno de bs roles que acttan
e Resultado del procedimiento

Este Manual esta dividido en dos partes, presentadas como dos documentos por separado
pero con una estrecha relacion, dado que uno es complementario del otro.

1.1.1. Documento Publico

El documento de acceso publico es para conocimiento de Bs partes involucradas: PSC con
su CA y RA, solictantes, suscriptores y parte en que confa. También estd libbremente
dsponible para todo aquél que esté interesado en b informacién que él contiene.

El presente es el documento publico.

1.1.2. Documento Reservado

El documento reservado es complementario del documento publico y contiene b
informacion propia de b administracion del servicio, que no se publica por razones de
seguridad y confidencialidad.
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1.2. Identificacion de este Documento

Nombre: Manual de Procedimientos de Certificacion (Publico)
Version: 1.6.1

Fecha: 10/05/2017

Lugar: Replblica del Paraguay

1.3. Participantes y aplicabilidad

1.3.1. Autoridades Certificadoras (CA)

Son bs entidades autorizadas a emitir certificados de clave plbica dentro de b PKI
Paraguay. Esto incluye a:

e Autoridad de Certificacion Raiz de b PKI Paraguay
e Prestador de Servicios de Certificacion (PSC)

1.3.2. Autoridades de Registros(RA)

Las RA y RA Delegadas que se encuentran habilitadas por el PSC CODE100 S.A. para los
procesos de recepcidn, validacidon y direccionamiento de solictudes de emision o de
revocacion de certificados dgitales, y de identificacion de sus solicitantes.

Las Autoridades de Registro habilitadas se publicaran en el sttio:
http://www.code100.com.py/autoridades-de-registro.htm |

Las RA delegadas son autoridades de registro vinculadas a un PSC mediante un contrato
de prestacién de servicios; el funcionamiento de bs mismas debera estar en conocimiento
y autorizadas por b CA raiz.

1.3.3. Prestadores de Servicios de Soporte (PSS)

PSS son entidades externas a las que recurre la CA o la RA para desempefar actividades
descritas en esta CP o en una CPS y se clasifican en tres categorias, conforme al tipo de

servicio prestado:

a) Disponibiizacion de infraestructura fisica y bgica;

b) Disponibiizaciéon de recursos humanos especializados;

c) Disponibilizacién de infraestructura fisica y bgica y de recursos humanos especializados.
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Los PSS de CODE100 S.A. se publicaran en el stb:
http://www.code100.com.py/prestadores-servicios-soporte.htm |

1.3.4. Suscriptores

En relacion a CODE100 S.A, es suscriptor toda persona fisica o juridica titular de lbs
certificados emitidos seguin esta CP.

1.3.5. - Parte que confia

Es toda persona fisica o juridica diferente al titular del certificado que decide aceptar vy
confiar en un certificado dgtal emitido dentro de b jerarquia PKI Paraguay.

Una parte que confia puede o no ser un suscriptor.

1.3.6. — Otros Participantes

Sin estipulaciones.

1.4. Contactos

El Manual de Procedimientos de Certificacion es administrado por CODE100 S.A.:
Nombre: Carlos E. M. Dossetti

Direccidn: Asuncion, Paraguay

Telkéfono: (+595) (21) 444789

Direccidn de correo electrénico: info@code100.com.py

Para realzar preguntas, efectuar reclamos o enviar sugerencias referidos al proceso de
certificacidn el interesado debera drigirse  a:

Nombre: Carlos E. M. Dossetti

Direccidén: Asuncion, Paraguay

Telkéfono: (+595) (21) 44789

Direccidn de correo electrénico: info@code100.com.py
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2. RESPONSABILIDADES DE PUBLICACION Y DEL
REPOSITORIO

2.1. Repositorios

EL PSC, es responsable de bBs funciones de Repositorio para su propa CA y, debe publcar
b Lista de Certificados Revocados de sus suscriptores.

Los repositorios de informacion y la publicacion de la Lista de Certificados Revocados son
administrados en forma directa por CODE100 S.A.

2.2 Publicacion de Informacion de Certificacion

La publicacion de informacion del CA CODE100 S.A. se realiza en sus servidores, y se
puede encontrar en el stb web identificado como:

http://www.CODE100.com.py/firma-digital

Se mantiene el repositorio en Ihea accesible durante bs 24hs, bs 7 dias de b semana,
donde se publican bs versiones vigentes de bs siguientes documentos:

CP de CODE100.
CPS de CODE100.

Certificado de la CA Raiz de Paraguay.
Certificado de la CA CODE100.

Lista de Certificados Revocados.

Acuerdo con Suscriptores.

Las Resoluciones que Habiitan, Suspenden o Revocan al PSC.

La informacion relevante de la Ultima auditoria que hubiere sido objeto.

Leyes, decretos, reglamentos y resoluciones que rigen la actividad de la PKI Paraguay.
Identificacion, domiciio y medios de contacto.

Code100 garantiza b vigencia que producida una actualizacién del marco legal u operativa
del PSC, b nueva version de bs documentos relacionados con dicho marco normativo se
publicard de acuerdo a lo establecido en el punto 9.12 de b correspondiente CP de
CODE100 S.A.

El PSC garantiza el acceso permanente, irrestricto y gratuito a b informacion publicada en
su repositorio. No se establecen restricciones al acceso a bs stbs de publicacion de b
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documentacidon referenciada, pero CODE100 S.A. establece controles de seguridad para
prevenir que personas no autorizadas agreguen o modifiquen informacidon de los
repositorios.

> Frecuencia, oportunidad yurgencia
Dentro de bs 24 hs. b notificaciébn de un cambio o de b actualizacidén y aprobacion de una
nueva versidn de un documento.
> Roles que participan en el procedimiento
a) Jefe de Area
b) Administrador de Sistemas

> Accion que pone en marcha el procedimiento

Tomar conocimiento de b actualizacion de un documento cuya publicacion es requerida
por b normativa vigente.

> Tareas a realizar por cada uno de los roles que actian

a) El Administrador de Sistemas realza b publicacion en el repositorio plblico
del documento actualizado.

b) El Jefe de Area verifica que el documento esté actualzado y dsponible en el
repositorio.

> Resultado del procedimiento
e Documento actualizado publicado en repositorio publico.

2.3 Tiempo o frecuencia de Publicacion

Cuando se produzca una actualizacion de bs documentos relacionados con el marco legal
u operativo del PSC, b nueva versién de bs documentos mencionados en el punto “2.2.
Publicacion de Informacion de Certificacion”, se publicard de acuerdo a lo establecido en el
punto “9.12 Enmiendas” de b CP.

Salvo comunicacidén en contrario, bs certificados ya emitidos continuaran rigiéndose por
los documentos vigentes al tiempo de su emisidn. Si el cambio resultare de naturaleza tal
que torne inviable la continuidad del uso de esos certificados, CODE100 S.A. b
comunicara a todos sus suscriptores.

La informacidn de estados de certificado, es publicada de acuerdo con a lo dispuesto en el
punto “4.9.7 Frecuencia de Emision del CRL” de la CP.
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2.4 Controles de Acceso

CODE100 S.A. garantiza el acceso permanente, irrestricto y gratuito a b informacion
publicada en su repositorio. No se establecen restricciones al acceso a los sttios de
publicacion de documentacién citada en el punto “2.2 Publicacion de Informacidon de
Certificacion” pero CODE100 S.A. establece controles de seguridad para prevenir que
personas no autorizadas agreguen o modifiquen informacion de bs repositorios.

2.5. - Publicacion y repositorios de Certificados y Listas de
Certificados Revocados (CRLs)

La publicacion se hara de acuerdo con lo indicado en “2.2 Pubicacion de Informacion de
Certificacion” y “2.3 Tiempo y frecuencia de Publicacion” de la CP.

La publicacion de informacion de b CA se realiza en sus servidores, y se puede encontrar
en el sto web identificado como:

http://www.CODE100.com.py/firma-digital

El detale de bs procedimientos para b publicacion es informacion reservada que se
encuentra en el manual de procedimientos reservado.

2.6. Auditorias

La AA de b Infraestructura de Firma Digital del Paraguay realiza auditorias ordnarias a b
CA y a sus RA, a fin de verificar el cumplimiento de bs requisitos para b habilitacion.

Esas auditorias tienen por objeto verificar el cumplimiento de los requisitos exigidos para
obtener b condicidn de PSC y b aplicacién de bs polticas y procedimientos aprobados por
b AA para b CP.

Los temas principales a evaluar en dichas auditorias son:
a) Requisitos legales generales.
b) CP y Manual de Procedimientos de Certificacion.
¢ Plan de Seguridad.
d) Plan de Cese de Actividades.

€) Plan de Contingencia, Recuperacion frente a desastres y Continuidad del
negocio.

f) Plataforma Tecnoldgica.

g Ccb de vida de bs claves criptograficas del certificador.
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h) Ccb de vida de bs certificados de suscriptores.

) Estructuray contenido de bs certificados y CRLs.

j Mecanismos de acceso a b documentacidon publicada, certificados y CRLs.
K} Pautas para b RA.

Por su parte, CODE100 S.A. realizara con su Administrador de Auditoria, auditorias
periodicas a sus RA habiitadas, para verificar el cumplimiento de los requisitos de su
habiltacion, siendo bs temas principales a evaluar:

a) Lo establecido en el documento “Guia de instalacion y funcionamiento de bs
RAII

b) Las pokicas y procedimientos aprobados por b AA para b CP de CODE100
S.A.

En caso de producirse observaciones en las auditorias realzadas, luego de haber sido
debidamente notificadas a b RA auditada. CODE100 S.A. tomara bs medidas correctivas
de caracter legal y técnico que amerite el caso. Estas pueden ser desde b supervision del
plan de accidn confeccionado por B RA auditada para resolver Bs no conformidades hasta
la aplicacion de sanciones a b RA auditada. Los resultados de b auditorias realizadas son
presentadas por el Administrador de Auditoria el cual evaluara los informes obtenidos y los
elevara al Directorio de CODE100.

2.6.1. Procedimiento de Auditoria Interna a las RA

> Frecuencia, oportunidad yurgencia

Se realizara una auditoria con periodicidad anual a partir de la fecha de la ultima auditoria.
Planificada. Sin fecha fija. Urgencia baja, salvo situacion excepcional.

> Roles que participan en el procedimiento
a) Administrador de Audtoria
b) Responsable de Firma Digtal
¢) Oficial de Registro

> Accion que pone en marcha el procedimiento

Decisidn tomada por B RA Central de CODE100 S.A., de realizar una audtoria interna a b
RA seleccionada.

Cumplimiento de un afio desde b Uktima auditoria.
Tareas a realizar por cada uno de los roles que actian
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d) El Administrador de Auditoria levara a cabo bs visitas necesarias a bbs roles a
audtar.

e) Elaborara un informe de audtoria y b entregara a bs roles auditados, con
copia al Responsable de Firma Dgtal.

f) Los roles auditados corregiran o modificaran b necesario, de acuerdo a ks
observaciones del informe de Auditoria Interna.

g) Los roles auditados responderan a Audtoria Interna mediante un informe,
Responsable de Firma Dagital.

h) EIl Responsable de Fima Digital evaluara el informe de audtoria y b
respuesta de bs roles auditados.

) Se defnird el plan de accidén de bs no conformidades y luego de su
presentacion y autorizacion se ejecutara.

j) En caso de corresponder, el Responsable de Firma Dugital aplicara las
sanciones necesarias, de acuerdo con b establecido en el punto 5.3.5.
Sanciones a aplicar por acciones no autorizadas™ de este Manual de
Procedimientos.

> Resultado del procedimiento
e Informe de Audtoria Interna.
e Respuesta al Informe por parte de bs roles auditados.
e Plan de accién de no conformidades.

e En caso de corresponder, sanciones aplicadas.

2.7. — Confidencialidad

Segun lo descripto en “9.3. Confidencialidad de ka informacion comercial” de la CP.

2.8. - Derechos de Propiedad Intelectual

CODE100 S.A. es propietaria exclusiva de todos bs derechos de propiedad intelectual de
la CP, acuerdos, declaraciones, procedimientos y documentos auxiliares referidos a b CA,
asi como b documentacion y contenidos del sto web de b CA que se encuentraen:

http://www.CODE100.com.py/firma-digital

Asimismo, es ttular del derecho de propiedad intelectual de ks aplicaciones informaticas
propias, excepto bs sistemas operativos de soporte informaticos no desarrolados por
CODE100 S.A. que cuentan con sus respectivas kcencias de uso.
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CODE100 S.A. es Unica y exclusiva propietaria de b presente CP, y sus documentos
relacionados reservandose todos los derechos de autor establecidos en b legiskcion
vigente de derechos de propiedad intelectual.

3. IDENTIFICACION Y AUTENTICACION

3.1. Registro inicial

La descripcidn del registro inicial estd contenida en “3.1 Registro hicial” de B CP. Es
importante acceder y tomar conocimiento de ela, particuarmente de b informacidon que el
solicitante debe consultar y tener presente antes de nicar su sokitud.

3.1.1. -Tipos de Nombres

No se establecen restricciones a los nombres que pueden ser incluidos dentro de los
certificados, en tanto se correspondan con la documentacidn probatoria exigida para la
emision de certificados por la CP.

3.1.2. - Necesidad de Nombres Distintivos

La necesidad del uso de nombres distintivos estd expuesta en “3.1.2. Necesidad de
Nombres significativos” de b CP, donde se presenta esta cuestidn tanto para personas
fisicas como para personas juridicas.

3.1.3. - Reglas para la interpretacion de nombres

Rige lo establecido en “3.1.4. Reglas para interpretacion de varias formas de Nombres” de
b CP, que se transcribe:

Certificado de PSC, Certificado de Persona Juridica para firma digital y para
autenticacion

La Cédula Tributaria — RUC es expedida por b Subsecretaria de Estado de Tributacion y
debe cumplir el siguiente formato

Tipo de Documento Prefijo Formato
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Cédula Tributaria — RUC RUC RUC 99999999-9
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Certificado de Persona fisica para firma digital y para autenticacion

La Cédula de identidad es expedida por el Departamento de Identificaciones de la Policia
Nacional, y deben cumplir el siguiente formato:

Tipo de Documento Prefijo Formato
Cédula de identidad CI CI CI 9999999
Cédula de identidad para CIE CIE 99999999
extranjero

3.1.4. - Unicidad de los nombres

La CP cumple en lo que respecta a b necesidad de que el nombre distintivo sea Unico. Si
dos o mas suscriptores tuvieran el mismo nombre y apelido, o el mismo nombre de
persona juridica, b unicidad queda resuelta por medio de bs atributos citados en “3.1. 5.
Unicidad de Nombres” de b CP.

3.1.5. - Procedimiento de resolucion de disputas sobre nombres

> Frecuencia, oportunidad yurgencia
Diponible en forma permanente. No planificado. Urgencia baja.

> Roles que participan en el procedimiento
a) Responsable de Firma Dgtal
b) Oficial de Registro
©) Soicitante

> Accion que pone en marcha el procedimiento
Disputa o conflicto en b utilzacion de nombres para titulares de certificados de persona
fisica o de persona jurdica.
> Tareas a realizar por cada uno de los roles que actian
a) El solicitante presenta su rechmo por nota ante el Oficial de Registro.
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b) El Oficial de Registro evalla y convoca al Responsable de Firma Digital para
tratar el reclamo.

c) Los roles intervinientes dirimen la disputa tomando como criterio lo establecido
en “3.1.4. Reglas para interpretacion de varias formas de Nombres” de b CP.

d) El Responsable de Firma Digital resolvera b que estime corresponder,
conforme a criterios de maxima razonabilidad, equidad y pleno ajuste a b
normativa vigente y apkcable en b especie.

e) Se asienta b decision tomada en el Lbro de Actas de b RA.

f) El Oficial de Registro comunica al correo electronico informado oportunamente
por el solicitante b resolucidén del reclamo.

> Resultado del procedimiento

Identificacion de los campos a aplicar en el certificado digital, que conformaran el nombre
Unico del titular y correo electronico de comunicacidon de resolucidn al solicitante.

3.1.6. Reconocimiento, autenticacionyrol de las marcas registradas

Rige b establecido en “3.1.6. Reconocimiento, autenticacion y rol de las marcas
registradas” de b CP.

3.1.7. Métodos para comprobar la posesion de la clave privada

El método de comprobacidon esta estrechamente ligado con la generacién de b solicitud,
dado que ambos se generan mediante un Unico procedimiento. Esto asegura que, si un
solictante generd y presenté una solicitud de certificado digital, él es poseedor de b clave
privada.

Para B comprobacion de b posesion de b clave privada se utliza el siguiente
procedimiento:

e El Solicitante es participe directo y necesario en b generacidn de su par
de claves criptograficas asimétricas, utlizando su propio equipamiento.
Las claves criptograficas no quedan almacenadas en los sistemas
informaticos de b CA de CODE100 S.A.

e Durante el proceso de solicitud, se requiere que el Solictante realice b
generacid>n de un par de claves criptograficas asimétricas, dicha
operacion sera realizada en el equipo del solictante y en ningin
momento de b generacidn los sistemas informaticos de CODE100 tienen
contacto con b clave privada delsolicitante.
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e El Solicitante utilizara un dispositivo criptografico de su propiedad donde
bs claves son generadas y almacenadas en él

e Los datos de b Solicitud y el requerimiento con b clve pulblica del
Solicitante, en formato PKCS#10, son enviados a b aplkcacion del PSC.

e La aplicacion del Certificador valda el requerimiento PKCS#10 y verifica
automaticamente mediante un algoritmo de control b existencia de b
correspondencia de b clave privada asociada a b clave publica incluida
en este requerimiento al momento de su generacion.

e En caso de ser correcto el formato, b aplicacion del PSC entrega al
Solicitante una  Solicitud completa incluyendo el resumen criptografico
(huela MD5).

e El Solicitante debe mprimir la Solicitud, para entregar en b RA, cuando
se presenta en el proceso de identificacion, demostrando asi la posesion
de b clave privada.

3.2 Validacion inicial de identidad

El proceso de comprobacién de identidad de b persona fisica o juridica cuyos datos se
incluyen en un certificado digttal tiene como objetivo garantizar que el suscriptor sea b
persona identificada en b solicitud del certificado, y que B informacion que se incluya en
el certificado sea exacta. En principio, la exactitud y veracidad de b informacion
proporcionada por el suscriptor es atribuida al mismo, sin perjuicio de la respectiva
comprobacion por parte de b CA.

3.2.1 Método para probar posesion de la clave privada

El solicitante del certificado debe demostrar que posee b clave privada correspondiente a
la clave plblica que debera ser listada en el Certificado. La posesidn de b clave privada,
correspondiente a b clave plblica para b que se solicta que se genere el certificado,
guedara probada mediante el envio de b solictud de certificado (CSR) en formato
PKCS#10 u otras demostraciones criptograficas equivalentes, aprobadas por b DGFD&CE.,
en b cual se hduird b clave plblica firmada mediante b clave privada asociada.

3.2.2. Autenticacion de la identidad de personas juridicas

Este proceso tiene como requisito previo b elaboracién de b solicitud del certificado digital
y b creacion del par de claves criptograficas, son parte del Ciclo del certificado y se
describen en “4.1.2.2 Certificado de Persona Juridica para firma digital y para
autenticacién” de b CP.
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> Frecuencia, oportunidad yurgencia
Disponibiidad permanente. Numerosas veces por dia. Planificado. Urgencia alta.

Se realiza solo en horario bboral.

> Roles que participan en el procedimiento
a) Soicitante osuscriptor
b) Oficial Identificador

¢) Oficial de Registro

> Accion que pone en marcha el procedimiento
Solicitud de identificacidon de una persona juridica a la RA.

> Tareas a realizar por cada uno de los roles que actian

El Solictante, en caracter de, representante legal, apoderado o administrador de &
persona juridica del certificado se presenta ante un Oficial Identificador, con kb
documentacidn necesaria, segun lo especificado en el punto “4.1.2.2 Certificado de
Persona Jurdica para firma digtal y para autenticacion” de b CP.

El Solictante serd atendido por el Oficial Identificador, quien verificara su identidad, B
documentacién que presenta y el resumen criptografico vincuado con b Solicitud, asi
como toda otra informacion contenida en b Solcitud.

El Oficial Identificador revisara los comprobantes a presentar:
e Documento que acredite b creacion de b persona juridica.
e RUC

Nombre y documento de identidad del representante legal

Domidlio de b persona jurdica

Si la identificacion ha sido satisfactoria, el Solictante firma b solicitud impresa y dos
ejemplares impresos del “Acuerdo con Suscriptores”, quedando uno en poder del
Solicitante y el otro en poder de B RA correspondiente. El Oficial Identificador conserva
para el armado de b carpeta del suscriptor B documentacion presentada como respaldo
del proceso de identificacion.

Recibida la documentacién en B RA, un Oficial de Registro procedera a efectuar el control
de b documentacion y comprueba que b informacidn suministrada concuerda con bs
datos oficiales mediante b consulta a las bases de datos oficiales de verificacion de
identidad. Luego cargara en b aplicacibn de B RA la confirmacidn de bs documentos
rechidos y determinara b aceptacion o rechazo de b Solicitud.
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En caso de aprobar b Sokitud, el Responsable Oficial de Registro firmara B misma con su
certificado habiitado en b aplicacién de b RA.

Finalmente, en caso de aprobacidén, b apicacion enviara un mail al Solcitante a bs fines
de hacerle saber que el certificado esta bkto para su descarga e instalacion.

El Oficial de Registro arma b carpeta de respaldo de b dentficacion de la persona jurdica
Solictante. Esta contiene b Soicitud de Certificado y todos bs documentos presentados.

El Oficial de Registro procede a b guarda de b carpeta en un armario gnfugo ubicado en
el segundo nivel de b RA correspondiente.

En caso de que uno o mas documentos no cumplan los requisitos necesarios, existan
dudas en cuanto a b valdez de bs documentos de identidad o b correspondencia entre el
documento presentado y su ttularidad, b documentacion serd devuelta al solicitante que
debera niciar un nuevo de dentificacion dentro del plazo de vigencia de su solicitud que
es de 30 diasy presentar bs documentos actualzados ante b RA.

Si b Solictud es rechazada o dada de baja por falta de identificacidon, la aplicacion E
informara b condicidn al Soicitante por medio de un correo electronico.

Para bs casos de re-emisidn, el Oficial de Registro podra requerir, ante dudas, respecto de
la verificacion realzada con anterioridad, que el Solictante o Suscriptor se presente
nuevamente para acreditar identidad.
> Resultado del procedimiento
a) En caso de aceptacion:
e Sokitud aprobada.
e Acuerdo con Suscriptores firmado.
e Carpeta de identificacion del Solcitante o Suscriptor en b RA Central.
b) En caso de rechazo:
e Sokitud rechazada.

3.2.3. Autenticacion de la identidad de persona fisica

Este proceso tiene como requisito previo b elaboracién de b solicitud del certificado digital
y b creacién del par de claves criptograficas, son parte del Ciclo del certificado y se
describen en " 4.1.2.1 Certificado de Persona Fisica para firma digital y para autenticacion”
de b CP.

> Frecuencia, oportunidad yurgencia
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Disponibiidad permanente. Numerosas veces por dia. Planificado. Urgencia alta.
Se realiza solo en horario Bboral.

> Roles que participan en el procedimiento
a) Soicitante osuscriptor
b) Oficial Identificador
¢) Oficial de Registro

> Accion que pone en marcha el proced--imiento
Solicitud de identificacion de una persona fisica a la RA.

> Tareas a realizar por cada uno de los roles que actian
El solicitante presenta la siguiente documentacion en original y copia:

e Exhibicidbn del documento original de identidad expedido por el Departamento
de Identificacidon de b Policia o Nacional el cual debera estar vigente en el
momento de su presentacion

e Acuerdo con Suscriptores
e Sokitud de firma dgtal
e Comprobante de pago

El Solicitante sera atendido por el Oficial Identificador, quien verificara su identidad. Este
revisara que:

El documento de identidad presentado sea valido, que sea el mismo tipo y nimero que se
indico en la solicitud de certificado y que b foto coincida con la persona que tiene enfrente
y comprueba que B informacidn suministrada concuerda con los datos ofic iales mediante
b consulta a bases de datos oficiales de verificacidon de identidad.

El nombre de b persona fisica que obra en b Solicitud sea el mismo que en el que figura
en b Sokitud sea igual al del documento de identidad.

Si la identificacion ha sido aprobada, el Solictante firma dos ejemplares impresos del
“Acuerdo con Suscriptores”, quedando uno en poder del Solictante.

El Oficial Identificador devuelve los originales de todos los documentos al Solicitante y
conserva los duplicados, como respaldo del proceso de identificacion.

Luego un Oficial de Registro cargara en lk aplicacién de la RA la confirmacién de los
documentos recbidos y determinara la aceptacion o rechazo de la Solicitud.
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En caso de aprobar b Solicitud, firmara B misma con su certificado habiitado en b
apkcacion de b RA.

Finalmente, en caso de aprobacién, b aplicacidbn enviara un mail al Solictante a los fines
de hacerle saber que el certificado esta bkto para su descarga e instalacion.

El Oficial de Registro, arma la carpeta de respaldo de la identificacion de la persona fisica
Solicitante. Esta contiene la Solicitud de Certificado firmada, los duplicados de todos los
documentos presentados y el Acuerdo con Suscriptores firmado.

En caso de que uno o mas documentos no cumplan bs requisitos necesarios, existan
dudas en cuanto a b valdez de bs documentos de identidad o b correspondencia entre el
documento presentado y su titularidad, la documentacion sera devuelta al solictante que
debera niciar un nuevo proceso de identificacion dentro del plazo de vigencia de su
solicitud que es de 30 dias y presentar los documentos actualizados ante el personal de b
RA.

Si b Solictud es rechazada o dada de baja por falta de identificacion, la aplicacion ke
informara b condicidn al Soicitante por medio de un correo electronico.

Para los casos de re-emision, el Oficial de Registro, podra requerir, ante dudas, respecto
de b verificacion realizada con anterioridad, que el Solicitante/Suscriptor se presente
nuevamente para acreditar identidad.
> Resultado del procedimiento
En caso de aceptacion:

e Sokcitud aprobada.

e Acuerdo con Suscriptores firmado.

e Carpeta de identificacién del Solicitante/Suscriptor en b RA Central
En caso de rechazo;

e Sokitud rechazada.

e Correo electronico de notificacion de rechazo.

3.3. Generacionde nuevo par de claves después de una revocacion -
Sin compromiso de clave

En caso de que el suscriptor requiriera generar un nuevo par de claves después de una
revocacion, debera realizar el proceso de solicitud completo, incluyendo b generacion de
un nuevo par de claves y también el envio de b nueva solicitud y B presentacion frente a
B RA para validar su identidad.
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3.4. Identificacion y autenticacion para solicitudes de revocacion

El requerimiento de revocacion de bs certificados digitales se describe en “3.4.
Requerimiento de revocacion” de b CP.

El requerimiento de revocacidn podra ser iniciado por el Suscriptor o por B RA. La RA
podra iniciar el requerimiento de oficio o por decision del Certificador, cuando se
produzcan bs causas indicadas en “3.4 - Requerimiento de revocacion” de b CP.

Luego de hecho el requerimiento, debera efectivizase la revocacién, como se describe en
“4.9. Revocacion y supension” de la CP.

3.4.1. Procedimiento para requerir la revocacion

> Frecuencia, oportunidad yurgencia
Disponibilidad permanente. Poco frecuente. No planificado. Urgencia muy alta.

> Roles que participan en el procedimiento
a) Suscriptor
b) Oficial de Registro
c) CA

> Accion que pone en marcha el procedimiento

En el caso del Suscriptor, puede iniciar el proceso accediendo alsitio web correspondiente
0 presentarse ante b RA para solictarlo.

El representante legal administrador o apoderado, si se trata de una persona juridica,
puede iniciar el proceso accediendo al sitio web correspondiente o presentarse ante b RA
para solicitarlo.

En caso de deteccidn de alguna causa de revocacion también podran solicitarla:
e LaRA
e LaAA
e La Autoridad Judcial competente.
e El PSC.

Estas causas podran ser:
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a) Lo solicte el titular del certificado por cualquier causa, incluida el haber
tomado conocimiento de que su clave privada esté comprometida y haya
dejado de ser segura.

a) CODE100 S.A. determine que el certificado fue emitido en base a una
informacion falsa, que en el momento de B emision hubiera sido objeto de
verificacion.

b) CODE100 S.A. determine que bs procedimientos de emisidbn y/o verificacion
han dejado de ser seguros.

¢ La Organizacion que haya adoptado el uso de certificados de firm a digital
emitidos por B CA, notifique a B RA que b informacién contenida en el
certificado ha dejado de ser exacta.

d) Fuere sokitado por resolucidn judicial o de b AA

e) CODE100 S.A. determine que el certificado dejé de cumplir con ks politicas y
normas legales y reglamentarias de b Infraestructura de Clave Publica del
Paraguay.

f) Por falecimiento del titular, declaracién judicial de ausencia con presuncion de
falecimiento o declaracion judicial de incapacidad, en el caso de persona fisica
comunicada fehacientemente por sus herederos o0 autoridad judicial
competente a CODE100 S.A.

g) Por cese del representante legal y su sustituto, en el caso de personas juridic as
comunicada fehacientemente por el nuevo representante kgal, administrador o
apoderado de b persona jurdica a CODE100 SA.

h) Por cambio en bs atrbutos de un certificado, aun cuando hubieran sido validos
al tiempo de suemision.

) Por cese de b existencia de b Persona Juridica, comunicada fehacientemente
por el representante legal de B misma a CODE100 S.A.

j) Por cese de b habiitacién del PSC.

K} Por haberse resuelto el contrato que CODE100 S.A. hubiera suscripto con la
Organizacion a b cual perteneciese el Suscriptor, o b convenido entre bs
partes, en el caso que corresponda.

> Tareas a realizar por cada uno de los roles que actian

a) Los suscriptores podran solicitar la revocacion de su certificado ingresando a b
apicacion del PSC desde:
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http://www.code100.com.py/firma-digital/revocacion.htm |

b) La persona que hicia b revocacidn se debe identificar en b aplicacion con su
Documento de Identidad y su Clave o PIN de revocacidn, y procede a enviar b
sokcitud de revocacion, b que es procesada de inmediato.

c) Este sttio esta disponible 7 dias de b semana, bs 24 horas, los 365 dias del
afo.

d) En caso que el suscriptor se presente ante la RA, esta controlara las causas de
revocacion manifestadas por el suscriptor y en caso de que presente
documentacion, el Oficial de Registro sacara duplicado de b presentado.

e) El suscriptor firma b documentacion entrega al oficial de registro.
f) El oficial de registro firma b documentacién recibida.

g) En b aplicacién de la RA seleccionara b solicitud correspondiente al certificado
que se autoriza revocar y generara el requerimiento en b apicacion.

h) El Oficial de Registro asentara en el lbro de actas de b RA el requerimiento de
revocacion.

i) El Suscriptor recbira un correo electronico de b aplicacion informando b
revocacion del certificado.

j) La RA es notificada por b aplicacion para hacer el proceso de registro y archivo
como respaldo de b accion realizada.

k) En el caso que el Solicitante/Suscriptor no contara con el PIN, b podra
sokitar en el portal del suscriptor

) La aplicacién, en forma automatica, ke devolvera en su correo electronico al
Solicitante/Suscriptor, el PIN para que pueda realzar b revocacion.

m) En caso de tratarse de personas o entidades habiltadas para solicitar b
revocacion y que no cuenten con el PIN de revocacidn correspondiente,
deberan comunicarse a los contactos establecidos por CODE100 S.A. en “1.4
Contactos de B CP”, solicitar ka revocacion al Responsable de B RA de b
siguiente manera:

Autoridad de Aplicacion: mediante notificacion fehaciente
Autoridad Judicial Competente: mediante ofco judcial

En todos los casos enunciados en este punto se dejara constancia en el libro de Actas del
motivo de B revocacion y b misma sera autorizadas por el Responsable Legal de
CODE100 SA.
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n) En los casos de que no se pueda verificar bs condiciones para proceder a b
revocacion, la solicitud de revocacidon sera rechaza y comunicado al correo
electronico informado por el suscriptor al momento de b sokcitud.

> Resultado del procedimiento
En caso de verificar las condiciones para una revocacion
e Pedido de Revocacion solicitada.
o Notificacidn de b revocacion al Solicitante.
o Notificacion de b revocacion a b RA.
e Actualizacidn del Lbro de Actas de b RA.
e Envio de PIN de revocacion, si corresponde.
En caso de no poder verificar las condiciones para una revocacion
e Sokitud de Revocacion Rechazada.
e Correo de notificacion de Sokitud de revocacion Rechazada.
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4. CICLO DEL CERTIFICADO: REQUERIMIENTOS
OPERATIVOS

4.1. Solicitud de certificado

El proceso de creacidn de la solictud de certificado digital, incluye la generacidon del par de
claves criptograficas que formaran parte del certificado.

4.1.1 Solicitud de certificado para persona fisica

Los requerimientos estan detallados en “3.2.3 Autenticacién de identidad de Persona
Fisica” de b CPS.

> Frecuencia, oportunidad yurgencia
Disponibilidad permanente. Numerosas veces por dia. Urgencia alta.

> Roles que participan en el procedimiento
a) Solcitante

> Accion que pone en marcha el procedimiento
Acceso del Solicitante al sistema, acreditando su identidad.

> Tareas a realizar por cada uno de los roles que actian

El proceso de solictud de emisidn de certificado debe ser iniciado exclusivamente
por el Solictante, quien luego, debe acreditar fehacientemente su identidad segun
se ndica en “3.1.9. - Autenticacion de b identidad de personas fisicas”.

Para poder efectuar b Sokitud de un certificado de persona fisica, el Solcitante
debe:

e Ingresar al portal del Suscriptor. Contar con su direccion de correo
electrénico e informarla a bs fines de ser notificado en el proceso de
sokcitud y emision de su certificado.

e Cumplir con los requistos minimos de configuracion de hardware vy
software.
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e En caso de contar el Solictante con un dispositivo criptografico propio, de
los modelos homologados por el Certificador, debera colocarlo al inico de
b sesion.

e La aplicacién, mostrara el formulario de Solicitud de persona fisica debera
ser completado por el solicitante.

e El sistema a continuacion desplegara las RA, debiendo el Solictante
proceder a ekgir lbremente B mas conveniente para realzar su
identificacién. Habiendo confimado lbs datos de b solicitud y ekgido
donde realzar b identificacion, como medida de seguridad, se envia b
solicitud al correo electronico del titular declarado en lk misma,
sokitando b confirmacion.

e FEl Soicitante recibe en el mail informado el pedido de confirmacién y b
abre y envia b confirmacion a b apicacidon de sokitud.

« Unicamente al ser confirmada b recepcidn del correo electrénico b
apicacion ke mostrara b continuacion del formulario de Soicitud.

e La apicacidén procedera a sokitar b eleccion del proveedor criptografico
con el que se generara el par de claves criptograficas asimetricas.

e El Solicitante al generar las claves por hardware, el dispositivo
criptografico debera ser provisto por el suscriptor, y debera establecer b
clave de acceso al dispositivo criptografico y el mismo debe estar dentro
de bs modelos especificados en b lista de los dispositivos homologados
por CODE100 S.A. Las claves de bs suscriptores que cuenten con
dispositivos criptograficos externos removibles deberan estar protegidas
por tres factores de seguridad: 1) mediante B posesion del dispos itivo
por el suscriptor, 2) mediante una contrasefa de acceso al dispositivo
criptografico definida por el propio suscriptor, 3) b contrasefia de b clave
privada defnida por el propio suscriptor.

e Se realza b generacidn del par de claves criptograficas asimétricas y el
requerimiento de certificado digtal en formato PKCS#10 sobre el
dispositivo criptografico que posee elSolicitante.

e Generadas bs claves, b aplicacion del Certificador valida el requerimiento
PKCS#10 y genera el PIN de revocacidn del certificado y envia un nuevo
correo electronico al Solicitante, en b direccion por él informada en su
Sofkcitud.

e El correo incluye: b Solictud con el resumen criptografico (huela MD5),
bs datos de b RA con bs documentos a presentar ante b misma y su
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PIN de revocacidon. Asimismo, en los casos que corresponda se ke
informara importe y formas de pago disponibles del certificado.

e Cumpliendo el Solicitante con presentarse en la RA ekgida o ser visitado
por un Oficial Identificador para su identificacion, b aprobacion de b
Solicitud de certificado digital estara sujeta a cubrir los requerimientos
para b verificacion de b identidad del Solictante y bs requisitos
especificos en relacion con bs caracteristicas del certificado digital
solictado.

e En caso de ser vistado por un Oficial Identificador, este verifica que h
generacion del requerimiento del certificado de firma digital es realzada
en un dispositivo criptografico homologado por CODE100 S.A. y previo al
procesamiento de b solictud se realza una segunda revision a b
documentacidn recbida por el Oficial de Registro.

e Sila Solictud es rechazada, se k informa este hecho al Solcitante, en su
direccidn de correo electronico.

e Se establece elplazo maximo de cinco dias habiles para b tramitacion de
la solictud del certificado, contados a partir de haberse verificado h
identidad del solicitante y admitida b solictud. En caso que B CA supere
el plazo maximo establecido para B tramitacion de b solicitud, debera
informar al solictante de bs causas que motivaron b demora y el nuevo
plazo en el que se tramitara B solicitud. En caso que el interesado opte
por desistir de su solictud por el motivo expuesto en b CA tendrd
previsto un procedimiento de reembolso de b abonado.

> Resultado del procedimiento
Si fue exitoso:

e El Soicitante generd el par de claves criptograficas en un dispositivo
criptografico homologado.

e La aplcacidn genero b sokitud pendiente de identificacion.
e Se informo al Solcitante el pn de revocacion.
e El Sistema k envid al Solcitante un recordatorio para el proceso de
identificacion.
Si se rechazé:
e El Solcitante fue notificado respecto al rechazo de su Sokitud.
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4.1.2. Solicitud de certificado para persona juridica

Los requerimientos estan detallados en “3.2.2 Autenticacidn de identidad de Persona
Jurdica” de b CPS.

> Frecuencia, oportunidad yurgencia

Disponibilidad permanente. Numerosas veces por dia. Urgencia alta.

> Roles que participan en el procedimiento
a) Solictante, persona juddica, iiciedo a través de su representante,
administrador o apoderado.
> Accion que pone en marcha el procedimiento
Acceso del solicitante en su caracter de representante legal, administrador o apoderado al
sistema, acreditando su identidad vy el registro los datos de la persona juridica solicitante.
> Tareas a realizar por cada uno de los roles que actian

El proceso de solicitud de emisién de certificado debe ser niciado exclusivamente por
el representante kgal, administrador o apoderado de b persona juridica Solicitante,
quien luego debera acreditar fehacientemente su identidad segun se ndica en “3.2.2
Autenticacion de identidad de Persona Juridica” de b CP.

Para poder efectuar la solicitud de un certificado, el Solicitante debe:
e El Solcitante debera ingresar al portal del Suscriptor.

e Contar con su direccion de correo electrénico propia y exclusiva del
solicitante e infomarla a los fines de ser notificado en el proceso de
sokcitud y emision de su certificado.

e Cumplir con los requistos minimos de configuracion de hardware vy
software.

e El proceso de solicitud podra ser iniciedo solamente por el apoderado,
administrador o representante legal de b persona juridica a favor de b
cual se emitira el certificado.

e La aplicacion del PSC verifica que b estacidn de trabajo del Solicitante
cumple con bs requerimientos técnicos minimos.

e Se debe contar el Solicitante con un dispositivo criptografico propio vy
debera colocarlo al inco de b sesion.
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e La aplicacion le presenta b pantala con el formulario de Solicitud de
Certificado de Persona Juridica. El solictante completara este formulario y
confirmara bs datos del mismo.

e A continuacidn k solicita todos bs datos del Solicitante en su calidad de
representante kegal administrador o apoderado de b persona jurdica.

e Completada b Solicitud, el Solicitante debera confirmar todos los datos
presentes en B misma.

e El sistema a continuacion desplegara bBs RA debiendo el Solicitante
proceder a ekgir libremente B mas conveniente para realizar su
identificacion.

e Habiendo confirmado bs datos de la Solicitud y elegido el lugar para b

identificacion, como medida de seguridad, se b envia al correo
electrénico declarado en b sokitud, sokitando B confirmacion.

e El Solicitante recibe en el mail informado el pedido de confimacion y b
abre y envia b confirmacion a b apicacidon de solcitud.

e Unicamente al ser confirmada & recepcidn del correo electronico b
apkcacion ke mostrara b continuacion del formulario de Sokcitud.

e La aplicacién procedera a solicitar ka eleccion del proveedor criptografico
con el que se generara el par de claves criptograficas asimetricas.

e Se realza b generacion del par de claves criptograficas asimétricas y el
requerimiento de certificado digital en formato PKCS#10 sobre un
disposttivo criptografico, el Solicitante debe contar con b clave de acceso
al dispositivo criptografico y podra realizar b generacion en el mismo.

e Generadas bs claves, b aplicacion del Certificador valida el requerimiento
PKCS#10 y genera el PIN de revocacidn del certificado y envia un nuevo

correo electrénico al Solicitante, en b direccion por él informada en su
Sokcitud.

e El correo incluye: B Solictud con el resumen criptografico (huela MD5),
los datos de la ubicaciébn de b identificacion con los documentos a
presentar ante b misma y su PIN de revocacidén. Asimismo, en bs casos
que corresponda se k informara importe y formas de pago disponibles.

e Cumpliendo el Solictante con presentarse en b RA ekgida o ser visitado
por un Oficial Identificador para su identificacion, b aprobacion de &
solictud de certificado digital estara sujeta al cumplmiento de bs
requerimientos para b verificacion de b identidad del Soicitante vy al
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cumplimiento de bs requisitos especificos en relacidon a bs caracteristicas
del certificado dgtal solicitado.

e En caso de ser visitado por un Oficial Identificador, este verifica que b
generacidn del requerimiento del certificado de firma digital es realzada
en un dispositivo criptografico homologado por CODE100 S.A. y previo al
procesamiento de b solictud se realza una segunda revision a b
documentacidn recbida por el Oficial de Registro.

e Sila Solicitud es rechazada se le informa al Solicitante en su direccion de
correo electronico.

> Resultado del procedimiento
Si fue exitoso:

e El Solicitante generd el par de claves criptograficas en un dispositivo
criptografico homologado.

e Lla apkacidbn generd b sokitud de certificado de persona juridica
pendiente de identificacion.

e Se informo al Solcitante el pn de revocacion.

e El Sistema k envid al Solicitante un recordatorio para el proceso de
identificacion.

Si fue rechazado:

e Seinforma al Soicitante el rechazo de su Sokitud

4.1.3. Solicitud de renovacion de certificado de Persona Fisica

No aplica.

4.1.4. - Solicitud de renovacion de certificado de Persona Juridica

No aplica.

4.2. Emision del certificado

El certificado se emite y se coloca en el portal del suscriptor, luego de cumplido el proceso
de dentificacion y autenticacion y aprobada b Solicitud de emisidon de certificado por B RA
y abonado el arancel de emision y/o re-emision.

El Portal del Suscriptor se encuentra en:
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http://www.code100.com.py/firma-digital/portal-suscriptor.htm |

En este sitio web cada Solictante puede acceder Unicamente a su propia informacion.

> Frecuencia, oportunidad yurgencia
Disponibilidad permanente. Numerosas veces por dia. Urgencia alta.

> Roles que participan en el procedimiento
a) CA.

> Accion que pone en marcha el procedimiento
Informacion ingresada por la RA sobre aprobacion de la solicitud y pago del arancel.

> Tareas a realizar por cada uno de los roles que actian

La apicacién de b CA verifica b firma dgital de b aprobacion realizada por B RA a b
Sokitud deemision.

La apicacién de b CA remite el requerimiento con b clave plbica del solicitante, en
formato PKCS#10, al Servicio de Certificacion de b CA.

El Servicio de Certificacion de b CA emite el correspondiente certificado, firmandolo
digitaimente con su clave privada.

La CA pone el certificado en el area de comunicaciones con la aplicacion del Certificador.

La apicacidn del PSC coloca el certificado en el Portal del Suscriptor, a disposicion de su
tiubr.

El Portal del Suscriptor se encuentra en:
http://www.code100.com.py/firma-digital/portal-suscriptor.htm |

En este sitio web cada Solictante puede acceder Unicamente a su propia informacion.

Le comunica al Solcitante o Suscriptor b dsponibilidad de su certificado por correo
electronico.

La aplicacidén de la CA, una vez que se emitid el certificado, eliminarad automaticamente el
requerimiento PKCS#10 asociado a ese certificado con el fin de evitar que se genere un
nuevo certificado con dicho requerimiento.

El proceso continlia con “4.4. Aceptacion del Certificado” de b CP.

> Resultado del procedimiento
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Se emitid el certificado, firmadocon b clave privada de b CA, y se b puso a disposicion
del solictante que se convierte en suscriptor.

4.3. Aceptacion del certificado

> Frecuencia, oportunidad yurgencia
Disponibilidad permanente. Numerosas veces por dia. Urgencia baja.

> Roles que participan en el procedimiento
a) Suscriptor

> Accion que pone en marcha el procedimiento

Aviso de emisidn del certificado, enviado por la aplicacion del Certificador y recibido por el
suscriptor.

> Tareas a realizar por cada uno de los roles que actian

El Portal del Suscriptor se encuentra en:
http://www.CODE100.com.py/firma-digital/ portal-suscriptor.htm |

En este sitio web, cada Solictante puede acceder Unicamente a su propia informacion

El suscriptor descarga su certificado desde el portal, almacenandolo en el dispositivo
criptografico si dispone de él o en el disco de su computador.

El suscriptor debe controlar el contenido del certificado.

Si el contenido es incorrecto debe revocar el certificado con su pin de revocacidon desde el
mismo portal o en caso contrario informar de inmediato sobre cualquier error a la RA, para
que ésta solicite en forma urgente la revocacion.

En caso de formular un recamo de no aceptacidn del certificado antes de descargar el
mismo debera realizarlo dentro de bs 48 horas de b notificacion de CODE100 de b puesta
a disposicidn en el portal del suscriptor del certificado a sunombre

Sino encuentra ni comunica error, se entiende que el certificado es correcto, el suscriptor
acepta todas sus obligaciones y derechos desde el momento de su emisidn segun se
establecen en la CP y en el Acuerdo con suscriptor que obra en poder del Solictante.

> Resultado del procedimiento

Certificado aceptado en poder del suscriptor, en condiciones de ser usado segun lo
especificado en la CP.
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Si bs datos son incorrectos, el Certificado es revocado.

4.4. Suspension y Revocacion de Certificados

4.4.1. Causas de revocacion

Las causas contempladas estan expuestas en “4.9.1 Circunstancias para b revocacion” de
b CP.

4.4.2. Autorizados a solicitar la revocacion

Los actores listados en “4.9.2 Quien puede solicitar Revocacidn” de b CP podran presentar
el pedido de revocacion.

4.4.3. Procedimientos para la solicitud de revocacion

Para solicitar la revocacién de un certificado, se seguira lo indicado en “ 4.9 Revocacién y
suspension”.

En el presente punto se trata el procesamiento de esa sokitud, a bs efectos de
materializar b revocacion solicitada.

> Frecuencia, oportunidad yurgencia
Disponibilidad permanente. Pocas veces por dia. Urgencia extrema.

> Roles que participan en el procedimiento
b) Solcitante
¢) Oficial deRegistro
d) CA.

> Accion que pone en marcha el procedimiento

Sokitud de revocacion de certificado, ncada por el mismo suscriptor o el Oficial de b RA,
B que es recbida por b CA.

> Tareas a realizar por cada uno de los roles que actian

a) El solictante ingresa al portal y con su pn de revocacidon y genera b
sokcitud.
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b) El Oficial de Registro selecciona el certificado a revocar y genera b sokitud
de revocacion.

c) La apicacién de b CA procesa inmediatamente b sokitud de revocacion y
remite el requerimiento al Servicio de Certificacion de b CA.

d) El Servicio de Certificacion de b CA revoca el correspondiente certificado.

e) La aplicacion de la CA notifica al suscriptor y a b RA, por correo electrénico
acerca de b revocacion del certificado.

f) La CA incluye b informacidon del certificado revocado en b nueva lista de
certificados revocados. Cuando se cumplen las 24 horas de publicada k
Utima CRL se pubiica b nueva CRL con el nuevo certificado revocado.

g) En caso de tratarse de personas o entidades habiitadas para solicitar la
revocacion y que no cuenten con el PIN de revocacidn correspondie nte,
deberan comunicarse a bs contactos establecidos por CODE100 S.A. en “1.4
Contactos de b CP”, soliciar b revocacidn al Responsable de b RA de b
siguiente manera:

AA: mediante notificacion fehaciente.
Autoridad Judicial Competente: mediante oficio judicial.

En todos los casos enunciados en este punto se dejara constancia en el libro de Actas del
motivo de B revocacidbn y B misma serd autorizadas por el Responsable Legal de
CODE100 SA.

> Resultado del procedimiento

Certificado digttal revocado, de acuerdo con la solicitud.

La RA conservara como documentacion probatoria b solicitud de revocacidn y el material
probatorio vinculado.

La revocacion se reflejara en b proxima Lista de Certificados Revocados, cuando sea
generada de acuerdo con b especificado en “4.9.7 Frecuencia de Emisidon del CRL” de b
CP.

4.4.4. Plazo para la solicitud de revocacion

La recepcion de b sokitud de revocacion esta dsponible 7 x 24 hs. a través de b
apicacion del Certificador desde:

http://www.code100.com.py/firma-digital/revocacion.htm |

Esta solictud serad procesada de inmediato, sin intervencidn de ka RA.
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En caso que el suscriptor se presente ante la RA, esta controlara las causas de revocacion
manifestadas por el suscriptor y en caso de que presente documentacion, el Oficial de
Registro realizara un duplicado de la documentacion presentada.

El Oficial de Registro verificara que se cumplan bs condiciones para realizar una solicitud
de revocacion.

En k aplicacion de la RA el Oficial de Registro seleccionara la solicitud correspondiente al
certificado que se autoriza revocar y generara el requerimiento en la aplicacion.

El Oficial de Registro asentara en el bro de actas de la RA el requerimiento de revocacion.

El Suscriptor recibird un correo electronico de la aplicacion informando la revocacion del
certificado.

4.4.5. Causas de suspension

El estado de suspensidn no es admitido.

4.4.6. Autorizados a solicitar la suspension

El estado de suspensidon no es admitido.

4.4.7. Procedimientos para la solicitud de suspension

El estado de suspensidn no es admitido.

4.4.8. Limites del periodo de suspension de un certificado

El estado de suspensidn no es admitido.

4.4.9. Frecuencia de emision de listas de certificados revocados

La CA genera y publica periddicamente una Unica lista conteniendo todos los certificados
revocados por ela en forma acumulativa, en formato del CRL X.509 v2, sin superar las
veinticuatro (24) horas entre publicaciones.

Para poder realizar b publicacibn CODE100 S.A. ha desarrolado un servicio CODE100PUB
gue esta dsponible bs 24 horas para realizar b publicacion de b CRL.

Este servicio se encarga de buscar, distribuir y publicar en el servidor principal de
publicacion y servidor secundario b ultima CRL emitida por el servicio de “Certificate
Service” diariamente. Cuenta ademas con CODE100MON que es otro servicio encargado
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de supervisar que bs servicios del PSC tales como CODE100PUB se cumplan con
normalidad.

Este servicio se encarga de:
Verificar que las publicaciones se realicen con la periodicidad necesaria.
Verificar que las CRL estén vigentes.

Que bs CRL se copien en bs puntos de dstribucidon correspondientes segun b
especificado en el perfil de bs certificados.

Que los sitio de publicacidn estén respondiendo correctamente a las peticiones HTTPy
HTTPS.

Notificar por correo electronico al Responsable de Seguridad b deteccion de cualquier
incidente.

4.4.10. Requisitos para la verificacion de la lista de certificados
revocados

Para determinar el estado de validez de un certificado, se debe obtener la CRL vigente,
verificar su integridad controlando la validez de su firma y constata r la inclusién o no del
certificado en cuestion.

En bs repositorios descriptos en “2.2 Publicacibn de Informacidn de Certificacion” se
conserva Unicamente b Ultima CRL emitida. Las versiones de CRLs emitidas previamente
son mantenidas en bs archivos internos del Certificador

Si no se pudiera obtener una CRL actualzada, quien busca b verificacibn debera optar
entre rechazar el documento firmado digitalmente, aceptario bajo  exclusiva
responsabilidad de quien consulta o postergar B decision hasta obtener una CRL
actualizada.

Todas las aplicaciones habilitadas para el uso de los certificados emitidos por CODE100
S.A. cuentan con servicio de verificacion automatica de los certificados.

Las aplicaciones habiltadas por CODE100 S.A se encuentran publicadas en la url:
http://www.CODE100.com.py/firma-digital/aplicaciones. pdf

Las mismas verifican en forma automatica el estado de valdez de bs certificados
utizados por bs suscriptores.
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4.4.11. Disponibilidad del servicio de consulta sobre revocacion y de
estado del certificado

Las respuestas a bs consultas sobre el estado de un certificado, por medio del

servicio de verificacion en hea del estado de bs certificados, denominado Online

Certificate Status Protocol (OCSP) o Protocolo en Lhea del Estado de bs Certificados.

Adicionalmente a b bta de certificados revocados, b CODE100 provee un servicio
de verificacidn en hea del estado de bs certificados

Este servicio se provee por medio del sitio web “acl.code100.com.py/ocsp/”.
Las respuestas de este servicio son firmadas con la clave del certificado OCSP.

4.4.12. Requisitos para la verificacion en linea del estado de
revocacion

El uso del protocolo OCSP permite, mediante su consulta, determinar el estado de un
certificado digital y representa una alfternativa al servicio de CRLs, el que también estara
disponible. Este servicio se provee por medio del sitio web “acl.code100.com.py/ocsp”.

Usando este protocolo se consulta, por medio del nimero de serie de un -certificado
digital al repositorio de certificados digiales de B AC de CODE100, detectando e
informando el resultado de b consuta.

El resultado de B consuta estara fimado con b clave del certificado OCSP
correspondiente.

4.4.13. Otras formas disponibles para la divulgacion de Ia
revocacion

No hay otras formas disponibles.

4.4.14. Requisitos para la verificacion de otras formas de
divulgacion de revocacion

No aplicable.

4.4.15. Requisitos especificos para casos de compromiso de claves
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Todas las situaciones que involucren el compromiso de la clave privada del suscriptor, el
suscriptor debera revocar su certificado. Podra hacerlo por alguna de las vias indicadas en
“3.4. Requerimiento de revocacidon” de la CP.

4.5. Procedimientos de Auditoria de Seguridad

La CA mantiene registros de auditoria (“logs”) de todas las operaciones que realiza,
protegiendo su integridad en medios de almacenamiento seguros y conservandolos por 10
afos como minimo. Lo mismo hace las RA, dentro de los alcances de sus acciones.

Estos registros de auditoria son utilizados para las tareas de monitoreo habitual del
funcionamiento de los sistemas y procesos, para posibles auditorias internas y para las
auditorias que realiza ka AA.

Los registros de auditoria son analizados por el servicio CODE100MON en las tareas de
monitoreo habitual del funcionamiento de los sistemas, las aplicaciones y los procesos.

Con el proposito de mantener b seguridad de los sistemas, el Coordinador de Seguridad
realiza evaluaciones periddicas sobre bs informes de CODE100MON, servicio que registra
en forma automatica bs alteraciones en el funcionamiento de b instalacion.

La informacion relacionada al registro de eventos se encuentra centralizada en el servidor
de monitoreo y es administrado con un software de gestién de eventos. Este se encargard
de recopilar todos bs eventos de seguridad, aplicacion, sistema y firewals de bs equipos
que conforman b plataforma tecnoldgica de CODE100 S.A.

Estos eventos son monitoreado diariamente por el Responsable Técnico.

El software de monitoreo se encuentra configurado para realzar notificaciones en casos
de alertas por correo electrénico al Responsable Técnico y al Coordinador de Seguridad.

Los registros no electronicos de acceso fisico por parte de solicitantes, suscriptores o
terceros son registrados manualmente en el lbro de registros de ingresos de b CA de
CODE100 S.A., bs RAy Stb Alterno.

Asimismo, se mantendran registros no informatizados de toda aquela informacidn
soportada en papel.

4.6. Archivo de registros de eventos

El PSC genera, mantiene y conserva registros de eventos sobre cada una de las siguientes
actividades que comprenden los componentes del proceso de certificacidon. La informacion
registrada abarca:

Fecha y hora del registro
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NUmero de serie o secuencia del registro

Tipo de registro
Fuente del registro
Identificacion de la

entidad que efectud el registro

Administracion a) Generacidn y almacenamiento de bs claves criptograficas del
del cico de vida| ~Ccertiicador
de bs clves|b) Resguardoy recuperacion de bs claves criptograficas del
criptograficas certificador
¢ Utilizacion de bs claves criptograficas del certificador
d) Archivo de bs claves criptograficas del certificador
€) Retiro de servicio de datos relacionados con las claves
criptograficas
f) Destruccidon de claves criptograficas del certificador
g) Identificacidn de b entidad que autoriza una operacion de
administracion de claves criptograficas
h) Identificacion de b entidad que administra bs datos relativos a bs
claves criptograficas
) Compromiso de b clave privada
Administracion a) Recepcion de sokcitudes de certificados nueva o re-emision
del ccb de vida b) Transferencia de claves plblicas para b emision del certificado
de bs | & Cambios en bs datos de b sokitud del certificado
certificados
d) Generacidn de certificados
e) Distribucion de la clave publica del certificador
f) Soicitudes de revocacion de certificados
g) Generacion y emisidon de listas de certificados revocados
h) Acciones tomadas en relacidn con la expiracion de un certificado
Administracion a) Esta actividad estara bajo b responsabilidad del suscriptor y de bs
del db de vida ofciales de registro.
de bs | b) El certificador registra el nUmero de serie del dispositivo que se
dispositivos entrega y quien b recibe.
criptograficos

o)

El responsable técnico registra b hicializacion del dispositivo
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criptografico.

Informacion

relacionada con
B sokcitud de
Certificados

Tipos de documentos de ientificacion presentados por el
solicitante

Otra informacion de identificacion

Ubicacion del archivo de bs copias de bs sokitudes de certificados
y de bs documentos de identificacion

Identificacion de b entidad que recibe y acepta b sokitud
Método utizado para validar bs documentos de identificacion
Identificacion de b RA

Eventos de
seguridad

9

h)

Lecturas y/o escrituras en archivos sensibles de seguridad
Borrado de datos sensibles de seguridad
Cambios en bs perfiles de seguridad

Registro de intentos exitosos y falidos de accesos al sistema, bs
datos y bs recursos

Caidas del sistema, falas en el hardware y software, u otras
anomalias

Acciones desarroladas por bs operadores y administradores del
sistema y responsables de seguridad

Cambios en b relacion entre CODE100 S.A. o personal relacionado
con el proceso de certificacion

Accesos a bs componentes del sistema de b CA
Eventos o situaciones no previstas

La informacion relacionada al registro de eventos se encuentra centralizada en el servidor

de monitoreo.

Este se encargara de recopiar todos los eventos de seguridad, aplicacién, sistema vy
“frewalls” de bs equipos que conforman b plataforma tecnoldgica de CODE100 S.A.

Estos eventos son monitoreados diariamente por el Responsable Técnico.

El software de administracibn de eventos se encuentra configurado para realizar
notificaciones en casos de alertas por correo electrénico al Responsable Técnico y al
Coordinador de Seguridad.
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Los registros no electronicos de acceso fisico por parte de solicitantes, suscriptores o
terceros son registrados manualmente en el libro de registros de ingresos de b CA de
CODE100 S.A., RAy Stb Alterno.

El Jefe de Area registra:
En los Libros de Actas de la CA las tareas de resguardo.

En el Libro de Actas de Contingencia b ceremonia nicial, los controles periddicos, etc. b
fecha y un breve resumen de las tareas realizadas y ingreso al Stio de Maxima Seguridad
de Contingencia a las personas no incluidas en b Lista de Contactos Primarios y Sustitutos
para b Contingencia (que deben ingresar a este Stio), el tipo de evento, la fecha y un
breve resumen del Inventario de Bienes y Servicios realzado.

El Oficial de Registro registra en el libro de actas de la CA se encuentra resguardado en el
cofre de seguridad ubicado en el sitioc de maxima seguridad de CODE100 S.A.

El bro de actas del stio de contingencia se encuentra resguardado en el cofre de
seguridad ubicado en el stb de maxima seguridad de contingencia.

4.7. Cambio de claves criptograficas

Las claves criptograficas de b CA son generadas con motivo b habilitacion de b presente
CP y tendran una duracion de 10 afios.

El cambio del par de claves criptograficas de la CA, dara origen a la emisidn de un nuevo
certificado, por parte de la CA Raiz de la Republica del Paraguay operada por ka AA.

Seis meses antes del vencimiento previsto del certificado de b CA se sokitard b
renovacion de b habiitacion de b CP y el certificado correspondiente.

4.8. Plan de contingencia, Recuperacion Frente a Desastres y
Continuidad del Negocio

El Plan de Contingencia, Recuperacion Frente a Desastres y Continuidad del Negocio de
CODE100 S.A. como PSC establece los procedimientos y actividades relacionados con el
servicio de certificacién de firma digital y sera de aplicacion desde el momento de la
declaracién de la emergencia hasta la restauracion de la operatoria normal.

> Frecuencia, oportunidad yurgencia

Un afio antes del vencimiento del certificado. Urgencia Alta.

> Roles que participan en el procedimiento
a) Jefe de Area
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b) Responsable Técnico

> Accion que pone en marcha el procedimiento
Al certificado de la CA solo le queda un ano de vigencia.

> Tareas a realizar por cada uno de los roles que actian

a)
b)

0

o)
h)

)

El Responsable Técnico inica el servicio de emision de Certificados

El Responsable Técnico sokita el nuevo certificado de b CA con generacidon
de nuevo par de claves.

El Servicio de Emision de Certificados genera un nuevo requerimiento de
sokitud de certificado.

El Responsable Técnico copia el requerimiento asociado al nuevo par de
claves generadasy b copia en unCD.

El Responsable Técnico entrega el CD con el nuevo requerimiento al
Responsable de Firma dgtal

El Jefe de Area envia el requerimientoa b AA
La AA envia el nuevo certificado
El Jefe de Area Autoriza b instalacion

El Responsable Técnico completa el proceso de instalacidn del nuevo
certificado

El Jefe de Area registra en el bro de actas bs tareas realizadas.

> Resultado del procedimiento
Certificado de CA Renovado

Registro en libro de Actas del nuevo certificado.

4.9. - Plan de Cese de Actividades

El Plan de Cese de Actividades de CODE100 S.A., contempla ks estrategias vy
procedimientos a seguir desde b decision de suspender en forma definitiva el servicio de
certificacidon hasta b inhabiitacion bgica vy fisicade b CA.

Mas informacion se encuentra en el documento “Plan de Cese de Actividades de CODE100

S.A.”
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5. CONTROLES DE SEGURIDAD FISICA,
FUNCIONALES YPERSONALES

5.1. Controles de seguridad fisica

Los sistemas centrales de b CA se encuentran en el Sttio de Maxima Seguridad (SMS) de
CODE100 S.A., el cual cuenta con controles de seguridad fisica que protegen ks
instalaciones informaticas de b CA y garantizan b continuidad de sus operaciones.

Mas informacidn se encuentra en el documento “Plan de Seguridad”.

5.2. Controles Funcionales

Los controles funcionales son realzados por personal de CODE100 S.A. sobre todos los
roles que componen b CA, verificando el cumplimiento de bs responsabilidades de cada
uno de elos, de acuerdo a b establecido en b CP y en el documento Roles y Funciones.

Los roles son asignados por el Jefe de Area, respetando bs siguientes criterios:
a) Cada uno de bs roles tiene un ttubr asignado y un sustituto.
b) Los roles son asignados a personal que cumple funciones en CODE100 S.A.

En el caso de b CA, las RA se realizan controles funcionales, verificando el cumplimiento
de bs responsabilidades y procedimientos:

a) La informacidn de b solicitud ingresada por el Solictante y b aprobacién en b base
de datos se encuentra firmada digitalmente por b RA respectiva, mpidiendo
cualquier intento de manipulacion de datos.

b) Las firmas digtales de bBs RA son verificadas por bs aplicaciones de b CA, como
paso previo a b emisidn de un certificado.

© Las RA deben verificar bs atributos univocos de b sokcitud (tipo y nimero de
documento) junto con el resto de b informacion.

d) Las RA son responsables de cotejar bs datos de b sokitud con b informacién
obrante en sus registros y B documentacion de respaldo.

€) Se realzan revisiones periddicas para cotejar bs sokitudes y bs certificados
emitidos con B documentacion de respaldo correspondiente.

f) Previo a b emisidn, bs aplicaciones de b CA verifican b congruencia entre b
informacion de b sokitud y del certificado.
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g Antes de b puesta en produccidon de una nueva versidon de bs aplicaciones de b CA
de cualquier otro software incluido en el equipo, personal de CODE100 S.A. somete
al sistema a pruebas de aceptacion que determinan b confiabiidad del producto.

h) Los servidores de b CA son monitoreados para asegurar que no se incluyeron o
reemplazaron archivos no autorizados dentro del sistema, por algin mecanismo
basado en el calculo y comparacidn de b funcidén “hash” de bs archivos del equipo.

) La informacidn de solicitudes y aprobaciones de b base de datos se encuentra
firmada digtalmente por B RA respectiva, mpidiendo cualquier intento de
manipulacién de datos. Las firmas digitales de ks RA son verificadas por ks
aplicaciones de b CA como paso previo a b emisidn de un certificado.

j) Se registran “logs” de todos bs accesos y transacciones de b base de datos.

K) Existen controles de consistencia sobre b base de datos que permiten deteminar si
b informacidn es completa y correcta.

) Las aplicaciones de B CA son monitoreadas constantemente y se envian mensajes
de alerta.

m) La Mesa de Ayuda de CODE100 S. A. estd capacitada para asistir a todos bs
suscriptores y puede contactarse mediante correo electrdnico o por teléfono, tal
como se describe en el documento CP.

n) El sistema es monitoreado constantemente y se envian mensajes de alerta.

0) Si el problema no puede ser resueto en un plazo de 24 horas, se trasladan bs
operaciones al stib de contingencia.

p) En caso que el rol de Responsable Técnico detecte problemas en el HSM que no
puedan ser resueltos en el plazo de 16 horas se trasladan bs operaciones al sitio de
contingencia.

g La emisidon de las CRLs es monitoreada por el servicio CODE100MON, encargado en
notificar por correo electronico al responsable de monitoreo.

N Lainformacion de cada CRL es cotejada con b CRL precedente.

s) Se realzan revisiones periddicas para cotejar que todos los certificados revocados
estén incuidos en b CRL correspondientes.

t) Antes de b puesta en produccidon de una nueva versidn de bs aplicaciones de b CA
o de cualquier otro software incluido en el equipo, personal de CODE100 S.A.
somete al sistema a pruebas de aceptacidn que determinan b confiabiidad del
producto.

5.3. Controles de seguridad del personal
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Los controles de seguridad del personal que desempefia los roles que componen la CA,
seran bs establecidos por CODE100 S.A. e implementados a través de su Responsable de
Recursos Humanos. Se efectla un previo andlisis y seguimiento de bs antecedentes
lborales del personal a través de su “Curricuum Vitae” y evalla b idoneidad del
aspirante  mediante una valoracidn psicotécnica. Ademas, CODE100 S.A. realza una
evaluacién anual del desempeiio de todo su personal.

5.3.1. Antecedentes laborales, calificaciones, experiencia e
idoneidad del personal

Para cada persona vinculada con bs servicios de certificacion, CODE100 S.A. confecciona
un legajo de antecedentes laborales, calificaciones profesionales, experiencia e idoneidad.

Todos los antecedentes personales y profesionales son evaluados antes de b asignacion
de una persona a un rol en estos servicios por el Jefe de Area y el Responsable de
Recursos Humanos. Participaran también cuando se trate de personal para el rol de Oficial
de Registro.

Todo el personal de b CA de CODE100 S.A. cumple o ha cumpldo un Proceso de
Seleccidn previo a su incorporacidn que provee una razonable seguridad acerca de b
confiabilidad y competencia de su personal para el adecuado cumplimiento de sus roles y
funciones y que incluye bs siguientes controles:

a) El Responsable de Recursos Humanos de CODE100 S.A. conserva bs certificados de
fata de antecedentes penales de bs candidatos en los correspondientes legajos del
personal. Sdlo son considerados quienes no poseen ningln antecedente negativo.
También conserva constancia de los antecedentes de competencia, idoneidad y
laborales de bs candidatos en bs correspondientes legajos de personal y en bs
sistemas de evaluacidn de desempefio, conforme a los requisitos establecidos para b
contratacidon o designacidn en bs regimenes aplicables.

b) El Responsable de Recursos Humanos de CODE100 S.A. verifica de b aptitud de bs
candidatos mediante el chequeo de bs antecedentes y referencias presentadas,
entrevistas personales u otros mecanismos de seleccidon adecuados para su
precalificacion.

O La seleccion entre los candidatos que hayan aprobado b prueba de aptitud del punto
precedente esta a cargo del Jefe de Area de CODE100 S.A.

d) Finalzado el Proceso de Seleccidn, bs candidatos seleccionados son contratados o
designados en bs roles respectivos por el Jefe de Area.

e) El Responsable de Recursos Humanos de CODE100 S.A. comunica por escrito el
nombramiento a cada uno de bs interesados y ks hace firmar el "Acuerdo de
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f)

Confidencialidad” mencionado en el punto "“1.1. Cumplimiento” del presente
documento y cuyo modelo se encuentra en el punto “8. Acuerdo de Confidencialidad”
del Manual de Procedimientos de Certificacion (Reservado).

Toda b documentacion de este proceso de seleccion, incluidos los “Acuerdos de
Confidencialidad” oportunamente firmados son conservados en los archivos de b CA
de CODE100 S.A. bajo b custodia del Responsable de Seguridad Informatica.

Verificaciones de aptitud

a)

b)

Andlisis y evaluacion de los Certificados de fata de antecedentes penales, de
aptitud laboral y personal presentados por bs candidatos.

Comprobacién de integridad y veracidad de b Hoja de Vida (Curricuum Vitae) de
bs aspirantes.

Constatacion de bs aptitudes académicas y profesionales de bs aspirantes
obrantes en sus respectivas Hojas de Vida, segin corresponda.

Verificacidn de b identidad de bs aspirantes mediante b inspeccion de sus
respectivos DNI o Pasaportes, segun corresponda.

Verificacién de Crédito, cuando corresponda, a partir del andbis y evaluacion
de bs informes pertinentes.

5.3.2. - Entrenamiento y capacitacion inicial

CODE100 S.A. realza cursos de entrenamiento e instruccion en todas bs polticas y
procedimientos que conforman bs manuales operativos de B CA, como asi también ante
cambios en b tecnologia de firma dgital o en bs plataformas utiizadas.

El personal de CODE100 S.A. es capacitado para poder cumplir con las funciones del rol
asociado.

Los contenidos basicos se centraran, entre otros, en los siguientes puntos relevantes:

Infraestructura de firma digital.

Responsabilidades y compromisos del rol y sus funciones.
Procedimientos y pokicas operacionales y de seguridad relacionadas con b RA.

Uso y operaciones de hardware y software empleado en bs RAs.

Manejo de incidentes y compromisos en materia de seguridad.
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Procedimientos de recuperacidn ante desastres y manejo de la contingencia para la
continuidad de actividades de la RA.

Gestion de la documentacion inherente al funcionamiento de la RA.
Se levara registro de bs asistentes a b capacitacidn como de bs resultados de b misma.
Se extenderan certificaciones de b capacitacion.

5.3.3. - Frecuencia de procesos de actualizacion técnica

Conforme se producen cambios en b tecnologia de firma digita, en bs plataformas
utilzadas por la CA o en sus procedimientos, CODE100 S.A. elabora programas de
capacitacion especificos para todo el personal afectado.

La capacitacion sera realzada al menos una (1) vez al afo, siendo evaluado el
personal afectado y otorgandose certificacién cuando asi correspondiere.

El Jefe de Area comunicard al personal de CODE100 en forma periddica novedades en
materia de tecnologia de firma digital en las implementaciones referidas a infraestructuras
de clave plblica o en materia de seguridad informatica, si asi b requieren.

Evaluard en forma conjunta con lbs responsables de bs otras areas de CODE100 h
factbiidad y beneficios de b implementacion de novedades tecnoldgicas.

Asesorara a b maxima autoridad de CODE100 sobre bs beneficios de bs cambios
propuestos.

5.3.4. - Frecuencia de rotacion de cargos

No existe rotacion entre bs distintos cargos de b CA
Esto es extensivo a bs RA.

5.3.5. - Sanciones a aplicar por acciones no autorizadas

Constatada b infraccidon o incumplimiento de B CP acordada y o cualquier otra vulneracion
a los compromisos asumidos por el personal que desempeia bs roles que componen esta
CA, se labrard el acta correspondiente, dejandose constancia de b fecha, hora y causa de
b infraccidn y o incumplimiento.

Se comunicara el incumplimiento o infraccion que se imputa, y se establecera b sancidn
definitiva. Se notificara de modo fehaciente al acusado de b infraccidbn. La sancidn
definitiva podra ser b desvinculacion de b persona de CODE100 S.A.
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Durante el periodo de andlisis del incumplimiento, b persona no podra cumplir funciones
en las areas sensibles de B CA ni de b RA Central y ke seran retiradas todas bs
autorizaciones de acceso fisico y bgico.

Toda sancién a aplicar se comunicara a los interesados en un plazo no mayor a dos (2)
dias desde el momento de resolucidon de apicacion.

En caso de apreciarse mal fe en b utilizacion de los recursos informaticos de
CODE100 S.A. -principalmente aplicaciones y/o datos— CODE100 S.A. ejercera ks
acciones que legalmente B amparen para b proteccion de sus derechos y sus
recursos informaticos.

a) En el caso de detectase una conducta susceptible de ser constitutiva de infraccion
quien b detecte, b comunicara inmediatamente al Coordinador de Seguridad.

b) En el plazo de tres dias el Coordinador de Seguridad calificara b gravedad de h
infraccion v,

e Si estimase que se trata de una fata leve acordara sin mas tamite b
imposicion de b correspondiente sancion.

e Si estimase que se trata de una infraccion grave o muy grave, b
comunicara inmediatamente al Responsable de Firma Digital y Responsable
de Recursos Humanos.

¢ Tratandose de una infraccibn grave o muy grave el Responsable de Recursos
Humanos instruira el correspondiente expediente, del cual se dejara constancia por
escrito, en el cual:

e Oird al Responsable que hubiera realzado b comunicacidn y en su caso, al
trabajador afectado.

e Resolvera, previo asesoramiento técnico oportuno, sobre si b conducta es o
no sancionable, y, en el primer caso, procedera a determinar su gravedad
atendiendo a:

- El mayor o menor grado de responsabilidad del trabajador.
- Su categoria profesional.
- La repercusion que b conducta infractora tenga en b empresa.

e Toda resolucion que acuerde B imposicion de una sancidon debera ser
motivada, y en ela se explicitaran bs datos del lugar donde ocurrid, del
trabajador sancionado y una descripcion completa de b infraccidén (lugar
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fecha y hora, descripcion de b conducta y circunstancias determinantes de
su gravedad).

d) La notificacion de b sancion se realizara siempre por medio fehaciente, que deje
constancia tanto del hecho de b notificacion, como de su contenido.

e Si se realza de forma presencial, b copia de b notificacion debera ser
firmada por el trabajador con expresién de b fecha en que se ke efectia b
misma.

e En otro caso, se efectuara por medio de telegrama con acuse de recibo o
medio similar. Se evitaran aquelos sistemas que no dejen constancia del
contenido de b notificacion.

e) Cuando se impusiere una sancidn muy grave se informara a b Maxima Autoridad de
CODE100 S.A.

f) La valoracion de bs faltas y bs correspondientes sanciones impuestas por b
direccidon de b empresa seran siempre revisables ante b jurisdiccion competente.

5.3.6. - Requisitos para contratacion de personal

El personal a ser contratado a los efectos de cumplir acciones en servicio de certificacion
digital del PSC en el marco de su CP debera tener el conocimiento y formacion suficiente
para el mejor cometido de bs funciones asignadas. Para elo, CODE100 S.A. levara a cabo
los procesos de seleccion de personal y capacitacidon que estime necesarios con el objeto
de que el perfil profesional del empleado se adecue b mas posible a bBs caracteristicas
propias de bs tareas a desarrolar.

Proceso de Seleccion

ETAPA ACTIVIDAD RESPONSABLE

Elaborar enforma conjunta conel Area solicitante (es decir,

la que necesita cubrir cargos vacantes) la Convocatoria con
la siguiente informacion:

Tipo de Convocatoria

Informacién del cargo (denominacién, grado,
Convocatoria cédigo,’remur]eracién, e’,cc.) RRHH
Ubicacion organica y jerarquica del Rol
NUmero de vacantes a cubrir
Requisitos minimos exigidos

Rol y Funciones especificas
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Modalidad y fecha de inscripcion

Lugar de realizacidn del Proceso de Seleccion
Datos minimos a consignar en el Curriculum Vitae
Prueba de Conocimientos y puntaje minimo para la

aprobacién.

Publicar la Convocatoria en diario de circulacion Provincial.| RRHH

Recibir Hojas de Vida enviadas por los aspirantes en

. RRHH
respuesta a la Convocatoria.

Analizar y evaluar los datos consignados por los aspirantes
ensus respectivos CVs y confrontarlos con los requisitos de | RRHH

Preseleccion | |as vacantes a cubrir.
de Aspirantes

Elaborar Lista de Aspirantes Preseleccionados RRHH

5.3.7. - Documentacion y materiales provistos alpersonal

Todo el personal involucrado en el funcionamiento de b CA es designado en sus funciones
y comunicado de bs tareas y procedimientos que debe cumpir.

Del mismo modo, si su funcidn requiere de material adicional, como por ejemplo
disposttivos criptograficos, cajas de seguridad, laves, tarjetas de acceso, etc., éstos son
entregados como paso previo a nciar sus tareas.

Recursos Asignados:

Asignacion de Entregar al nuevo empleado la tarjeta de proximidad para | RRHH
ecursos acceso al edificio de CODE100 S.A.

Comunicar al nuevo empleado cudl es el puesto de trabajo | RRHH
dentro de CODE100 S.A.

Comunicar al nuevo empleado cudl es la computadora que | RRHH
utilizara para desempefiar sus tareas.

Asignacion de Comunicar al nuevo empleado su identificacion de usuarioy | Responsable de
usuarios y su contrasefia para que pueda llevar a cabo los accesos | la CA
contrasenas l6gicos correspondientes a su rol y funciones.
Capacitacion del Responsable
personal Capacitar y entrenar al personal para el puesto de trabajo. | segun
corresponda
Pagina

Version: 1.6.2 Fecha: 10/05/2017 Clase: Publico 52 de 65




QO d =100 Manual de Procedimientos de Certificacion (Publico)

CONFIANZA Y SEGURIDAD DIGITAL

. . Responsable de
Comunicar horarios laborales. P

RRHH
Asignacion de El personal de CODE100 S.A. es capacitado para Responsable de
documentacion de | noder cumplir con las funciones del rol asociado. RRHH

CODE100 _ o .
Los contenidos basicos se centraran, entre otros,

en bs siguientes puntos relevantes:

Infraestructura de firma digital.

Responsabiidades y compromisos del roly sus
funciones.

Procedimientos y pokicas operacionales y de
seguridad relacionadas con b RA

Uso y operaciones de hardware y software
empleado.

Manejo de incidentes y compromisos en materia de
seguridad.

Procedimientos de recuperacién ante desastres y
manejo de la contingencia para ka continuidad de
actividades.

Gestion de b documentacion.

El detale del material adicional requerido por b RA figura en el documento “Guia de
instalacion y funcionamiento de bs RA”.

En conformidad con el material entregado, el personal firma un acuse de recibo y
compromiso de confidencialidad en bs casos correspondientes.

6. - CONTROLES DE SEGURIDAD TECNICA

6.1. - Generacion e instalacion del par de claves criptograficas

6.1.1. - Generacion del par de claves criptograficas
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Ver punto 6.1.1 Manual de Procedimientos de Certificacion (Reservado)

6.1.2. - Entrega de la clave privada al suscriptor

Ver punto 6.1.1 Manual de Procedimientos de Certificacion (Reservado)

6.1.3. - Entrega de la clave publica al emisor del certificado

Ver punto 6.1.1 Manual de Procedimientos de Certificacion (Reservado)

6.1.4. - Disponibilidad de la clave publica del certificador

Ver punto 6.1.4 Manual de Procedimientos de Certificacion (Reservado)

6.1.5. - Tamano de claves

Ver punto 6.1.5 Manual de Procedimientos de Certificacion (Reservado)

6.1.6. - Generacion de parametros de claves asimétricas

Ver punto 6.1.6 Manual de Procedimientos de Certificacion (Reservado)

6.1.7. - Verificacion de calidad de los parametros

Ver punto 6.1.7 Manual de Procedimientos de Certificacion (Reservado)

6.1.8. - Generacion de claves por hardware

Ver punto 6.1.8 Manual de Procedimientos de Certificacion (Reservado).

6.1.9. - Propdsitos de utilizacion de claves (campo "KeyUsage" en
certificados X.509 v.3)

Ver punto 6.1.9 Manual de Procedimientos de Certificacion (Reservado).

6.2. - Proteccion de la clave privada

La proteccién de b clave privada, considerada en este punto, se apica para b CA, bs RA
y bs suscriptores, segun se detala a continuacion.
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6.2.1. - Estandares para dispositivos criptograficos

la clave privada de B CA es generada y almacenada en un dispositivo criptografico
disefiado para tal fin que cumple con bs normas FIPS 140-2 nivel 3.

Las claves privadas de las RA son generadas y almacenadas en un dispositivo criptografico
disefiado para tal fin que cumple con bs normas FIPS 140-2 nivel 2.

La clave privada del suscriptor persona fisica es generada y almacenada por “hardware”
sobre dispositivos criptogréficos disenados para tal fin que cumplen con bs normas FIPS 140-
2 nivel 2.

La clave privada del suscriptor persona juridica es generada y almacenada por hardware
sobre dispositivos criptogréaficos disefiados para tal fin que cumplen con bs normas FIPS 140-
2 nivel 3.

El dispositivo criptografico debera ser provisto por el suscriptor y debe estar dentro de s
modelos especificados en b bta de bs dispositivos homologados por CODE100 S.A.

6.2.2. - Control "M de N" de clave privada

La clave privada de la CA es activada exclusivamente en las instalaciones de CODE100

S.A. 0 en su stio aternativo, dentro del nivel de seguridad asignado a las operaciones
criticas de b CA. Para su activacién deben estar presentes, por b menos, el Responsable
Técnico, el Coordinador de Seguridad y los oficiales habilitadores o testigos en un nimero
3 de 10 posibles.

Las RA y los suscriptores de certificados con dispositivos criptograficos de su propiedad
tienen acceso a su clave privada personal a través de un PIN de acceso al dispositivo
criptograficoy contrasena de b clave privada.

6.2.3. - Recuperacion de clave privada

La especificacidn conceptual puede encontrarse en “4.12 — Custodia y recuperacién de
claves” de la CP.

Para el procedimiento de recuperacidon de b clave privada de b CA se debe disponer de b
copia de seguridad (“backup”) en un dispositivo PCMCIA. Se debe tener presente que
tanto B obtencibn de B copia como b recuperacién solo pueden ser realizadas por
personal autorizado sobre dispositivos criptograficos seguros, de bs que dispone CODE100
S.A., y exclusivamente en bs niveles de seguridad de B CA en su stio principal 0 en su
stb alternativo.

El procedimiento en si mismo es reservado, no es informacién de divulgacion publica.
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El resultado del procedimiento es b disponibilidad del servicio de certificacion digital en el
stb principal o en el de contingencia, segin como se hubiera requerido.

No se implementan mecanismos de resguardo y recuperacion de b clave privada de bs
RA, ni de los suscriptores. En caso de compromiso de b clave privada, éstos deberan
proceder a b revocacidn del certificado y a b tramitacion de una nueva solicitud de
emision de certificado, si asicorrespondiere.

6.2.4. - Copia de seguridad de clave privada

Copias de b clave privada de B CA son realzadas inmediatamente después de su
generacidn por personal autorizado y almacenadas en dispositivos criptograficos seguros
homologados FIPS 140-2 nivel 3. Estos dispositivos son resguardos en lugar de acceso
restringido.

El procedimiento es reservado.

No se implementan mecanismos de copias de resguardo de b clave privada de bs RA y de
bs suscriptores.

6.2.5. - Archivo de clave privada

Las copias de resguardo de b clave privada de b CA son conservadas en lugares seguros,
al igual que sus elementos de activacidn, bajo bs niveles de seguridad.
El procedimiento es reservado.

No se implementan mecanismos de archivo de copias de resguardo de b clave privada de
B RA 'y de bs suscriptores.

6.2.6. - Incorporacion de claves privadas en dispositivos
criptograficos

Las copias de resguardo de la clave privada de la CA estan soportadas en dispositivos
criptograficos homologados FIPS 140-2 nivel 3.

El procedimiento para la CA es reservado.

Las claves privadas de bs Suscriptores personas fisicas son generadas y almacenadas en
esos dispositivos, que estaran homologados como FIPS 140-2 nivel 2 y no permiten su
exportacion.

Las claves privadas de bs Suscriptores personas juridicas son generadas y almacenadas
en esos dispositivos, que estaran homologados como FIPS 140-2 nivel 3 y no permiten su
exportacion.
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El procedimiento para los Suscriptores, descripto en “4.1. Solicitud de certificados”.

6.2.7. - Método de activacion de claves privadas

Para la activacién de la clave privada de la CA deben estar presentes, por lo menos, el
Responsable Técnico, el Coordinador de Seguridad y los oficiales habiitadores en nimero
3 de 10. Los responsables necesarios para b activacion deberan identificarse frente al
sistema segun corresponda al rol asignado por medio de distintos mecanismo de
autenticacion, a saber: lave de seguridad, claves secretas o ambos.

El procedimiento es reservado.

Llas RA y los suscriptores de certificados que usen dispositivos criptogréficos de su
propiedad, tienen acceso a su clave privada personal a través de un PIN de acceso al
disposttivo criptografico y contrasena de b clave privada.

6.2.8. - Método de desactivacion de claves privadas

La desactivacidbn de b clave privada de b CA puede realizarse en esta implementacion,
desactivando b particidbn que b contiene. Esta tarea requiere seguir un procedimiento de
excepcion, el que debe estar debidamente autorizado por el Responsable de Firma Digital,
quien debe, ademas, participar en b Ceremonia de desactivacion de b clve privada de b
CA.

El procedimiento es reservado.

6.2.9. - Método de destruccion de claves privadas

Una vez finalzada b vida Util de la chve privada de B CA, con motivo de b revocacion o
expiracion del certificado asociado, b particion del dispositivo criptografico contenedor de
esa clave privada sera borrada y “formateada” segin el documento Plan de Seguridad.

El procedimiento es reservado.

Para el caso de que finalice la vida atilde b clave privada de una RA o de un suscriptor,
por motivo de revocacidn o expiracion del certificado asociado, el correspondiente
dispositivo criptografico sera iicialzado nuevamente por su propietario.

6.3. - Otros aspectos de administracion de claves

6.3.1. - Archivo permanente de la clave publica
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Los certificados emitidos a suscriptores y a las RA, como asi también el de b CA, son
almacenados y publicados bajo un esquema de redundancia y respaldados en forma
periddica, b cual, sumado a b firma de elos, garantiza su integridad.

Todos los certificados son almacenados en soporte magnético, en formato estandar bajo
codificacidon internacional DER. No se requieren herramientas particulares para el
tratamiento de dicha informacion.

El procedimiento para b toma de b copia de respaldo y para su restauracion se ejecuta en
forma periddica, de acuerdo con un programa establecido. Es requisito previo h
disponibiidad de bs medios de almacenamiento seguro para contener bs copias.

El detale del procedimiento no es de disponbilidad publica, sino reservada.

6.3.2. - Periodo de uso de clave publica y privada

El par de claves criptograficas del certificado de b CA tiene una validez de diez (10) afos.

En el caso del PSC el tiempo de uso es de ocho (8) afos y el tiempo operacional de diez
(10) afos.

El par de claves criptograficas correspondientes a los certificados emitidos por B CA
podran ser utiizadas por su suscriptor Unicamente durante el periodo de valdez de bs
certificados. Ese periodo sera de maximo de dos (2) afos para todos los certificados de
persona fisica o juridica, que es también su tiempo de uso.

6.4. - Datos de activacion

6.4.1. - Generacion e instalacion de datos de activacion

Los disposttivos criptograficos utiizados por la RA Central y los suscriptores que bs tengan
para b generacion, almacenamiento y uso de b clave privada, son inicializados por elos.

Como paso previo a b generacidon de b clave privada, las RA y los suscriptores que
posean estos dispositivos, deberan establecer una clave de seguridad de acceso sobre el
disposttivo criptografico denominado PIN y al momento de b generacion b contrasefia de
b clave privada. El PIN de acceso del dispositivo criptografico y contrasefia de b clave
privada, son conocidas solo por su titular, ya sea una RA o un suscriptor, con el propdsito
de proteger b clave privada e impedir el acceso por parte de terceros, ncuida b CA.

La generacidn e instalacién de bs datos de activacion de b clave privada de b CA se

realiza durante B Ceremonia Inicial con b participacion de los N posibles testigos del
control M de N.

Este procedimiento es reservado.
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6.4.2. - Proteccion de los datos de activacion

Las RA y los suscriptores son responsables de la custodia de sus respectivos dispositivos
criptograficos y de la no divulgacidon del PIN de acceso del dispositivo criptografico y
contrasena de la clave privada.

Ni CODE100 S.A., ni las RA implementan mecanismos de respaldo de las contrasefas de la
clave privada ni del PIN de acceso del dispositivo criptografico de RA y suscriptores.

Los datos de activacidn de la clave privada de la CA estan protegidos por mecanismos de
seguridad implementados en el nivel 6 del Sitio de Maxima Seguridad.

Este procedimiento es reservado.

6.4.3. - Otros aspectos referidosa los datos de activacion

Es responsabiidad de bBs RA y de los suscriptores, elegir contrasenas para sus claves
privadas y PIN de acceso del dispositivo criptografico que:

e Contengan como minimo 8 simbolos, que incluyan letras mayusculas,
letras minusculas y numeros;y

e No sean facimente deducbles por otros, evitando utiizar nombres,
direcciones, numeros telefénicos y smilares relacionados con el
suscriptor.

El PIN de acceso del dispositivo criptografico debe dferir de B contrasefia de b clave
privada.

6.5. - Controles de seguridad informatica

6.5.1. - Requisitos Técnicos especificos

Para la prestacion de sus servicios, la CA utiiza una infraestructura tecnoldgica propia que
cumple con los requisitos técnicos establecidos por la normativa vigente.

Entre los controles técnicos utiizados pueden mencionarse:
a) Control de Acceso fisicos y lbgicos

El acceso fisico a las instalaciones esta conformado por diversos perimetros de seguridad
internos unos de otros, cada uno de los cuales cuenta con mecanismos de tarjeta de
proximidad y/o biométricos.

Del mismo modo, el acceso Bgco a bs sistemas se realiza por medio de servidores
“frewall” y sus propios mecanismos de control y monitoreo.
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b) Separacion de funcionesy roles criticos

Las principales funciones vinculadas a bs procesos de seguridad y certificacion se
encuentran dvididos en roles que aseguran el correcto desempefo de bs responsables
designados.

Los roles definidos en b operatoria de B CA seran desempefiados por diferentes
responsables. En caso de ausencia temporaria, el responsable sera reemplazado por su
correspondiente sustituto.

Esto aplica también a las RA . Para mayor detale ver el documento “Guia de instalaciéon y
funcionamiento de las RA".

0 Identificacidn y autenticacion de roles

Para b dentificacion y autenticacién en cada uno de bs roles con acceso al stb de
maxima seguridad:

Jefe de Area

Responsable Técnico
Coordinador de Seguridad
Responsable de Firma Digital
Oficial Criptografico

Los cuales se encuentran vinculados al proceso de certificacion y gestidn de claves de
CODE100 S.A. se utizan mecanismos de reconocimiento biométrico y sistemas de
autenticacion de mukiples factores.

d) Utilizacion de criptografia para bs sesiones de comunicacion.

Todas las comunicaciones criticas entre los distintos componentes de la CA se realizan en
forma cifrada.

e) Archivo de datos histdricos y de auditoria del certificador y usuarios

Se realzan auditorias y controles periddicos sobre cada etapa del proceso de certificacion,
incluyendo b verificacion de B documentacidn de respaldo del proceso de identificacion de
suscriptores.

f) Registro de eventos de seguridad

Todas las operaciones y actividades de CODE100 S.A. generan informacion de control y
registros de eventos que permiten verificar el funcionamiento y b seguridad de los
sistemas.

g Prueba deseguridad.
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Se realizan comprobaciones periddicas del funcionamiento de los sistemas y los planes de
contingencia.

h) Mecanismos de recuperacion para claves y sistema de certificacion.

Existen mecanismos y procedimientos de contingencia que garantizan la continuidad en la
prestacion de los servicios.

6.5.2. - Calificaciones de seguridad computacional

Los servidores que conforman B CA se encuentran alojados en el Sitio de Maxima
Seguridad o “SMS” construidlo con las certificaciones requeridas para este tpo de
ambientes.

Las certificaciones del médulo criptografico HSM son las siguientes:
e U/L 1950 & CSA C22.2y en CSA C22.2
e FCC Part 15 - Chse B
e High Assurance HSM
e Common ateria EAL 4+
e FIPS 140-2 Nivel 3
e Apicacién PKI CA CODE100DOC

El software PKI utilizado por b CA, se basa en todos los servicios de certificados nativos
del Microsoft Windows Server, permitiendo a su vez darle soporte documental a todos bs
circuitos disefados para implementar b infraestructura de clave plblica. Es un software
totalmente escalable, modular e integrable, e incluye todas las lamadas a ks funciones de
Microsoft Windows Server que cuenta con un completo sistema de seguridad disefiado
segun las normativas de seguridad ITU: X.509v3, RSA: PKCS 1, 7, 9, 10,12 y IETF: IETF:
RFC5280 upd by 6818, CMC., CMC.

6.6. - Controles Técnicos del ciclo de vida de lossistemas

6.6.1. - Controles de desarrollo de sistemas

Los sistemas informaticos adquiridos son homologados por personal técnico al momento
de su implementacién, para asegurar que los programas que se ponen en produccidn
respondan a bs caracteristicas de disefio declarados por el proveedor y oportunamente
aceptados cuando fueron seleccionados.
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CODE100 S.A. ha adoptado el modelo de b organizacion OWASP (Open Web Application
Security Project), como su estandar para b seguridad de los sistemas, que aplica tanto en
los desarrolos que realiza como en la homologacion del software adquirido y en bs
adaptaciones y el mantenimiento de aplicaciones, segun su Poltica de Desarrolo de
Software.

6.6.1.1. Descripcion del modelo OWASP

El modelo elaborado por B organizacibon OWASP se maneja con una lista de las 10
vulnerabilidades mas frecuentes encontradas en bs aplicaciones web, ordenadas segun el
nimero de casos. Esa lista es dinamica y se actualiza con una frecuencia anual para
adaptaria a b realidad encontrada mediante encuestas y procesamie nto estadistico. Este
modelo incluye también b recomendacion de procedimientos para deteccidn de cada una
de esas vunerabilidades en las aplicaciones, tanto adquiridas en forma de paquete
terminado como en bs desarroladas por b organizacion.

Mas informacidn puede encontrarse en: https://www.owasp.org/

6.6.1.2. Control de aplicaciones usando el modelo OWASP

El responsable de aplicaciones de CODE100 S.A. sigue bs lineamientos de este modelo,
con un grupo de profesionales entrenados. Su misién es certif icar el cumplimiento del
modelo por parte de cada aplicacién antes de su implementacion para el servicio de firma
digital Los controles son auditados en forma periddica segun bs especificaciones de kb
Pokica de Desarrolo de Software.

6.6.2. - Administracion de controles y seguridad

CODE100 S.A. mantiene el control de los equipos por medio del inventario y de b
documentacién de b configuracion del sistema, registrandose de inmediato toda
modificacidn o actualizacidn a cualquiera de elos. Los controles son auditados en forma
perddica segun bs especificaciones de b Poltica de Seguridad.

El esquema de seguridad fisica del Sitio de Maxima Seguridad donde se aloja b CA
previene que terceros no autorizados puedan ingresar indebidamente a sus instalacio nes.

El control periddico de integridad del sistema de B CA, realzado por el servicio
CODE100MON, advierte sobre cualquier cambio realzado, b identifica y permite
comprobar su validez.

6.6.3. - Calificaciones de seguridad del ciclo de vida del software

No existen certificaciones de terceros respecto del ciclo de vida del software.
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6.7. - Controles de seguridad dered

CODE100 S.A. posee un sistema de proteccidn integral de sus activos informaticos. La red
de b CA se encuentra delimitada por “firewalls” que proveen el filtrado de los paquetes de
datos.

6.8. - Controles de ingenieria de dispositivos criptograficos

Las actualizaciones de software o “firmware” de bs dispositivos criptograficos utilizados
por b CA son verificados en ambientes de prueba independientes y, en caso de ser
aprobadas por el personal técnico de CODE100 S. A., son dstribuidas y aplicadas en bs
sistemas correspondientes.

7. - PERFILES DE CERTIFICADOS Y DE LISTAS DE
CERTIFICADOS REVOCADOS

Todos bs certificados emitidos bajo b presente CP respetan b especificacion ITU-T X.509
(ISO/IEC 9594-8) “Information Technology — The Directory: Publc key and atribute
certificate frameworks”.

Las listas de certificados revocados (CRLs) cumplen con bs requerimientos de b Ley Nro.
4017/10, Nro. 4610/12, Decreto Reglamentario Nro. 7369/11 y ks especificaciones
contenidas en el RFC 5280.

7.1. - Perfil del certificado

El formato de bs certificados digitales emitidos bajo esta poltica cumple con bs
requerimientos de b Infraestructura de Clave Plblica del Paraguay y bBs especificaciones
contenidas en RFC 3739 “Internet X.509 Public Key Infrastructure Qualified Certificates
Profie” y RFC 5280.

Bajo esta CP se emitirdn 2 tipos de certificados: 1) Para Personas Fisicas y 2) Para
Personas Juridicas

7.1.1. Perfil del certificado para persona fisica

La informacidon detallada se encuentra en “7.1.1. Peffil del certificado para persona fisica”
de b CP.

7.1.2. Perfil del certificado para persona juridica
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La informacidn detalada se encuentra en “7.1.3. Perfi del certificado para persona
jurdica” de b CP.

7.2. - Perfil de la lista de certificados revocados

La informacidn detalada se encuentra en “7.2. - Perfi de b lista de certificados
revocados” de b CP.

8. - ADMINISTRACION DE ESPECIFICACIONES

8.1. - Procedimientos de cambio de especificaciones

La CP y sus documentos relacionados seran revisados por CODE100 S. A. en forma
periddica para detectar y corregir eventuales faltas de claridad y para adaptarios a
cambios en B normativa. Esos cambios no seran de magnitud tal que pueda afectar a los
certificados vigentes y su posbilidad de uso para b que fue emitido.

Todo cambio sera sometido a b aprobacién de b AA y, una vez aprobado, publicado en el
sto web de CODE100 S.A. y puesto en vigencia.

Cada nueva version tendrd una descripcion de bs cambios producidos referidos a b
version previa.

El Responsable de Firma Digital eleva las propuestas al Directorio de CODE100 S.A. sobre
los cambios en bs Polticas de Certificacion, Manuales de Procedimientos y otros
documentos de b CA.

El Directorio evalia la viabilidad de los cambios a fin de ser aprobados por la autoridad de
aplicacion.

Una vez aprobados se realiza la actualizacion de los documentos con su correspondiente
versionado.

El Responsable de Firma Digital notificara en forma fehaciente a b Autoridad de Aplicacion
de Firma Digital de b Republica del Paraguay los cambios propuestos para &
documentacion.

8.2. - Procedimientos de publicacion y notificacion

Una copia actualzada del presente documento se encuentra permanentemente disponible
en forma publica y accesible a través de Internet en b direccion:

e http://www.CODE100.com.py/firma-digital
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En caso de producirse modificaciones sustanciales a los contenidos de b CP o a alguno de
los documentos relacionados, los suscriptores que posean certificados vigentes a b fecha
de aplicacion del cambio seran notificados por correo electronico en bs direcciones
declaradas en bs correspondientes certificados.

8.3. - Procedimientos de aprobacion

Segln lo establecido por B Ley 4.710 y por B Infraestructura de Clave Publica del
Paraguay, b CP, B CPS y los documentos relacionados obligatorios, asi como sus
modificaciones, deben ser aprobados por el Ministerio Industria y Comercio (MIC), en su
caracter de AA de b Infraestructura de Clave Plblica del Paraguay.
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